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1 Einfihrung

1.1 Motivation

Ein grosser Teil der Funktionalitat proprietarer Softwareprodukte wird heute bereits
durch Open Source Software abgedeckt, die als alternative Produkte Einzug in die
Unternehmen halten. Wéahrend viele Unternehmen bereits auf Servern Open Source
Software erfolgreich einsetzen, hat sich dieser Trend bei den Desktop-Systemen aus
unterschiedlichen Griinden bisher nicht fortgesetzt. Ein Grund dafir ist das Fehlen
stabiler und ausgereifter Groupware-Ldsungen, die im betrieblichen Einsatz zur com-
putergestitzen Gruppenarbeit genutzt werden kénnen. Die Motivation zu dieser Arbeit
ergibt sich aus der Situation, dass zum Zeitpunkt der Erstellung dieser Arbeit am Markt
fur Open Source Software im Gegensatz zu proprietdren Produkten kein etabliertes
Produkt fir den Bereich Groupware zur Verfiigung steht. Diese Arbeit soll prufen, ob
die Open Source Groupware-Ldsufglab eine Alternative zu proprietéaren Produkten
darstellt.

1.2 Zielgruppe und Umfeld

Zielgruppe dieser Arbeit sind fachlich versierte Entscheider und Administratoren, die
Informationen zu dem Projekt Kolab erhalten méchten. Dartber hinaus soll die Ar-
beit als Leitfaden fir die Integration einer Test- bzw. Hochverfligbarkeitsumgebung
dienen und einen objektiven Erfahrungsbericht darstellen. Das vorliegende Dokument
basiert auf den zum Zeitpunkt der Erstellung aktuellen Informationen zu den Themen
Groupware, Open Source Groupware und Kolab.

1.3 Struktur dieser Arbeit

In den einzelnen Kapiteln werden die folgenden Themen behandelt:



1.4 Konventionen 2

Kapitel 1 dient einer kurzen Einfihrung in die Thematik, beschreibt Auditorium
sowie technisches Umfeld dieser Arbeit und legt die in dieser Arbeit genutzten
Konventionen fest.

Kapitel 2 beinhaltet die Definition von Begriffen aus den Bereichen Groupware
und Computer Supported Cooperative Work, erlautert die Bedeutung des Ein-
satzes von Groupware im betrieblichen Umfeld und stellt bekannte Groupware-
Produkte, Groupware-Funktionen sowie alternative Open Source Groupware-
Losungen vor.

Das dritte Kapitel bietet einen tGiberblick tber die Entstehung des Kolab-Projekts,
erlautert die zum Einsatz kommenden Software-Komponenten und Konzepte
und behandelt die in dem Projekt geforderten Funktionalitaten.

In dem vierten Kapitel werden praktische Aspekte des Kolab-Servers behandelt,
Installationsalternativen aufgezeigt, Hinweise fur die Installation einer Referenz-
plattform erlautert sowie auf moégliche Probleme bei der Installation erortert.
Weiterhin wird die Installation einer hochverfiigbaren Kolab-Ldsung geschildert
und wichtige Betriebsaspekte dargestellt.

Kapitel 5 betrachtet die verschiedenen zur Verfiigung stehenden Kolab-Clients,
erlautert deren Konzepte sowie Installationsabldufe und gibt einen uberblick
Uber betriebsrelevante Aspekte

In dem letzten Kapitel werden wirtschaftliche Gberlegungen dargestellt, die die
Schwierigkeiten einer komplexen Kostenbetrachtung im Zusammenhang mit Ko-
lab erlautern. Des weiteren werden sowohl Anreize als auch mdgliche Probleme
der Kolab Groupware-L6sung fur 6ffentliche Organe sowie kleine und mittlere
Unternehmen kritisch beleuchtet.

Den Abschluss dieser Arbeit bildet eine Zusammenfassung, in der die in der
Arbeit gewonnenen Erkenntnisse bewertet und ein Ausblick auf zukinftige Ent-
wicklungen gegeben werden.

1.4 Konventionen

Die in der Arbeit verwendeten typographischen Konventionen sind wie folgt festge-

legt:
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Kursive Schrift
Kursivschrift wird fur variable Dateinamen, Pfadnamen oder URLs genutzt,

aber auch um neu eingeftihrte Begriffe bei ihrer ersten Nennung hervorzu-

heben.

Festbreitenschrift
Festbreitenschrift wird fur die Darstellung von Ein- und Ausgaben auf einer

Systemkonsole und Programmcode sowie Datei- oder Pfadnamen genutzt.

LAnfuhrungszeichen*

Anfuhrungszeichen kennzeichnen ein woértliches Zitat.

1.5 Einfihrung von Begriffen

Wichtige, fachspezifische Begriffe werden in dem angehangten Glossar erklart. Einige
der in dieser Arbeit verwendeten Termini wurden vom Autor definiert und werden
ebenfalls in dem angehéangten Glossar ndher erlautert.



2 Groupware

2.1 Definition Groupware und CSCW

,Groupware is technology designed to facilitate the work of groups. This technolo-
gy may be used to communicate, cooperate, coordinate, solve problems, compete, or
negotiate. While traditional technologies like the telephone qualify as groupware, the
term is ordinarily used to refer to a specific class of technologies relying on modern
computer networks, such as email, newsgroups, videophones, ot chat.*

Computergestitzte Gruppenarbeit — insbesondere in Bereichen mit hohem Speziali-
sierungsgrad — ist fur viele Arbeitsbereiche ein wichtiger Faktor fur erfolgreiche und
O0konomisch sinnvolle Zusammenarbeit. Hierbei entféllt ein entscheidender Teil der
Zusammenarbeit auf die Mittel, die informationstechnisch unterstitzte Gruppenarbeit
ermaoglichen. Bei der Wahl eines oder mehrerer Mittel, die diese Aufgaben erfillen,
gibt es eine Vielzahl von mdglichen Alternativen, die sich unter dem im weiten Sin-
ne und aus theoretischer Sicht betrachteten Oberb&BiEWSysteme (Computer-
Supported Cooperative Work) einordnen lassen. Dieser Begriff wird in dieser Arbeit
als Synonym fur alle Unterstiitzungssysteme der Gruppenarbeit verstanden. Zum An-
deren wird der BegriflGroupware— wie auch im spateren Verlauf dieser Arbeit —im
engeren Sinne als Synonym fir eine Klasse von Software verwendet, die es einer tber
ein Computernetzwerk interagierenden Arbeitsgruppe ermdglicht via E-Malil, Instant
Messaging oder Chat zu kommunizieren, Terminplane abzustimmen, Projekte zu pla-
nen und durchzufuhren, Dateien gemeinsam zu bearbeiten sowie Bulletin Boards zu
nutzen.

Groupware ist mit dem Begriff des Computer-Supported Cooperative Work als wissen-
schaftliche Disziplin eng verbunden und kann als Produkt der theoretischen Erkennt-
nisse aus den Studien Uber CSCW betrachtet werden. Dabei deckt das Studienobjekt
des CSCW viele Teilbereiche anderer wissenschatftlicher Disziplinen ab:

vgl. Brinck, T.: Usability First Groupware Introduction; ihttp://www.usabilityfirst.com/groupware/
intro.txl — Zugriff am 4.5.2004.


http://www.usabilityfirst.com/groupware/intro.txl
http://www.usabilityfirst.com/groupware/intro.txl
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,CSCW (Computer-Supported Cooperative Work) refers to the field of study which
examines the design, adoption, and use of groupware. Despite the name, this field of
study is not restricted to issues of ‘cooperation’ or ‘work’ but also examines compe-
tition, socialization, and play. The field typically attracts those interested in software
design and social and organizational behavior, including business people, computer
scientists, organizational psychologists, communications researchers, and anthropolo-
gists, among other specialties.*

2.1.1 Klassifikation von CSCW-Systemen

CSCW-Systeme kdnnen nach verschiedenen Aspekten unterschieden werden. Aus theo-
retischer Sicht sind vor allem drei Ansatze zu nenhen:

» Unterscheidung nach Art und Grad der Unterstitzung von Gruppenarbeit sowie
deren Einordnung in Systemklassen.

» Unterscheidung nach rdumlicher und zeitlicher Trennung der Kommunikations-
partner.

» Unterscheidung nach raumlichen und zeitlichen Aspekten unter Berlcksichti-
gung der Vorhersehbarkeit von Ereignissen.

2.1.1.1 Klassifikation nach Art und Grad der Unterstiitzung

Zu der Klassifikation dieser Systeme nach Art und Grad der Unterstitzung ist grund-
legend das Modell zur Klassifikation von CSCW-Systemen nach Bumgenennen.
Dabei werden die folgenden Kriterien zur Unterteilung verwendet:

« Kommunikationsunterstiitzung
» Kooperationsunterstitzung

» Koordinationsunterstitzung

2 vgl. Brinck: Usability First Groupware Introduction.
3 vgl. Teufel, S. etal.: Computerunterstiitzung fiir die Gruppenarbeit; Bonn 1995, S. 24.
4 vgl. Burger, C.: Groupware - Kooperationsunterstiitzung fiir verteilte Anwendungen; Heidelberg 1997,

S. 20.
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Diese Unterstiitzungsarten werden in déaModellnach Teufel aufgegriffen, in Zu-
sammenhang mit informationstechnischen Systemen gebracht, und am Beispiel meh-
rerer Unterklassen wie z.B. E-Mail odBBS(Bulletin Board System) graphisch dar-
gestellt.

Kommunikationsunterstiitzung

Systemklassen:

Kommunikation

Video-
Konferenz

Systeme Workflow-

Management

Gemeinsame
Informations-
raume

Workgroup-
Computing

PESRE
Spezielle 4 e

Datenbanken/ _. -7
/o
A Verteilte
- Hypertext-
Workflow \ 7 systeme szt{fpen- |
| Management ™ editoren
Werkz : .
k\ ¢ eugefz// Sitzungs- und y
N v Entscheidungsunter-
= Spezielle stiitzende Systeme -~

\
\ Planungssysteme o

Koordinationsunterstutzung Kooperationsunterstutzung

Abbildung 2.1:Das 3K-Modell nach Teufél

Die in der Abbildung bezeichneten CSCW-Systeme sind gemal ihrer Eigenschaften
im Bezug zu den oben genannten Unterstitzungsfunktionen ihrer Eignung nach pla-
ziert. Weiterhin werden die Systeme in Systemklassen wie Kommunikation, Workflow

Management, gemeinsame Informationsraume oder Workgroup Computing unterteilt.

5> vgl. Teufel etal.: Computerunterstiitzung fiir die Gruppenarbeit, S. 27.
6 vgl. Teufel etal.: Computerunterstiitzung fiir die Gruppenarbeit, S. 27
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2.1.1.2 Kilassifikation nach raumlicher und zeitlicher Trennung

Fur die Klassifikation von CSCW-Systemen nach raumlicher und zeitlicher Trennung
der Kommunikationspartner und dem damit einhergehenden synchronen oder asyn-
chronen Nachrichtenaustausch ist als GrundlageRdiem-Zeit-Matrixnach Teufel

zu nennen (siehe Abbildurigy2).

Zeit
Post-Systeme
Verteilte

Hypertext- Spezielle

Systeme Datenbanken
asynchron
Spezielle
Planungssysteme Bulletin
Workflow SBOfrd-
Managementsysteme ysteme
Gruppeneditoren
Video- bzw.
synchron Sitzunas. Desktop-
9 Konferenzen

und Entscheidungs-
unterstiitzungs-
Systeme

e

benachbart entfernt Raum

Abbildung 2.2:Die Raum-Zeit-Matrix nach Teuf&l

In diesem Modell sind verschiedene Funktionen von CSCW-Systemen aufgefihrt, die
nach den Kriterien Raum, Zeit und Synchronitét unterschieden werden. Eine raumlich
benachbarte Kommunikation beschreibt eine Kommunikationsweise, bei der die Kom-
munikationspartner z.B. ein direktes Gesprach an einem Ort miteinander fihren. Die
raumlich entfernte Kommunikation geht hingegen von einer raumlichen Distanz zwi-

7 vgl. Teufel etal.: Computerunterstiitzung fiir die Gruppenarbeit, S. 25.
8 vgl. Teufel etal.: Computerunterstiitzung fir die Gruppenarbeit, S. 25
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schen den Kommunikationspartnern aus. Der in dem Modell beschriebene synchrone
Nachrichtenaustausch geht von der Erwartungshaltung eines Kommunikationspartners
auf die direkte Antwort des anderen Kommunikationspartners aus. Ein Beispiel hier-
fur ist ein Telefonat oder eine Videokonferenz, beide Kommunikationspartner nehmen
zeitgleich an dem Nachrichtenaustausch teil. Bei asynchroner Kommunikation wird ei-
ne Nachricht an einen Kommunikationspartner versendet, der nach unbestimmter Zeit
auf diese Nachricht antworten kann, wie z.B. bei der Kommunikation via E-Mail. Die
Kommunikationspartner nehmen nicht zeitgleich an dem Nachrichtenaustausch teil.

2.1.1.3 Kilassifikation unter Bertucksichtigung der Vorhersehbarkeit

Im dritten Ansatz der Klassifizierung von CSCW-Systemen sind Teilaspekte der ge-
nannten Modelle in deNeun-Felder-Matrixnach Grudifi beinhaltet, die neben den
Faktoren Raum und Zeit nun auch den Faktor Vorhersehbarkeit berticksichtigt. Anhand
der verschiedenen Umstande, unter denen Gruppenarbeit ermdglicht werden soll, sind
in dieser Matrix Beispiele genannt, welches CSCW-System im weiteren Sinne die z.T.
komplexen Anforderungen erfillt. Abbildur®y3 stellt die unterschiedlichen Situatio-

nen graphisch dar.

2.2 Betrieblicher Nutzen von Groupware

Der Einsatz von Groupware Systemen in Unternehmen ist praktisch unabdingbar ge-
worden. Aufgrund von Teamarbeit in spezialisierten Gruppen, 6konomisch notwendig
gewordenen Reaktionszeiten und dezentralisierten Unternehmensstandorten mussen
flexible und leistungsfahige Produkte zum Informationsaustausch zur Verfigung ste-
hen. Informationen werden neben den klassischen Produktionsfaktoren inzwischen als
weiterer Produktionsfaktét angesehen und mussen daher effizient verwaltet und ver-
arbeitet werden kénnen. Dabei ist die Anwenderfreundlichkeit ein wichtiger Aspekt.

.Die Globalisierung verscharft den Konkurrenzkampf um Markte und Marktanteile.
Es besteht kein Zweifel, dafd die Informations- und Kommunikationstechnologie ftr
viele Unternehmen zum wichtigsten strategischen und auch operativen Instrument ge-

9 vgl. Grudin, J.: CSCW History and Focus; ifuttp://www.ics.uci.edu/grudin/Papers/IEEE94/

IEEEComplastsub.htmt Zugriff am 13.5.2004.
0ygl. Grudin: CSCW History and Focus
1ygl. Stickel, E.: Informationsmanagement; Miinchen 2001, S. 3.


http://www.ics.uci.edu/~grudin/Papers/IEEE94/IEEEComplastsub.html
http://www.ics.uci.edu/~grudin/Papers/IEEE94/IEEEComplastsub.html
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Time
Different Different
Same but and
predictable unpredictable
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Same tacilitation Work shifts Team rooms
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Abbildung 2.3:Die Neun-Felder-Matrix nach Grudih

worden ist, um diesen Konkurrenzkampf zu bestehen. Fur Unternehmen ist es daher
Uberlebenswichtig,

» die Kommunikation zwischen Mitarbeitern innerhalb und zwischen einzelnen
Organisationseinheiten zu verbessern,

« die Gruppen- und Teamarbeit generell effektiver und effizienter zu gestalten,

* Produktzyklen zu verkulrzen,

* notige Organisationsanderungen rasch vollziehen zu kénnen,

» Entscheidungszeiten und -wege zu verkirzen und

« die Qualitat strategischer Entscheidungen zu verbessern.*
Neben den klassischen Anwendungsbereichen wie E-Mail, Projekt Workflows, Adress-
verzeichnissen und Kalender ermdglichen moderne Groupware-Systeme auch den Ein-

satz von Eigenentwicklungen wie z.B. Ressourcenplanung fur Pool-Fahrzeuge oder
Besprechungsraume, Arbeitszeiterfassung, Literaturverwaltung, Abrechnungswesen,

2ygl. Teufel etal.: Computerunterstiitzung fiir die Gruppenarbeit, S. 3, 4.
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Bestellwesen etc., wodurch zum Teil zeitaufwéandige Verwaltungsvorgange entfallen
oder vereinfacht werden.

2.3 Funktionen von Groupware und bekannte Vertreter

Groupware erfullt in den meisten Fallen eine Schnittmenge der folgenden Funktionen:

* E-Mail
 personliche und globale Kalender

 personliche und globale Adressbiicher

grundlegende Funktionen zur Projektadministration (Termine, Projektmitglie-
der, Aufgabenzuweisung, Projektverfolgung)

Bulletin Board
Weitere optionale Funktionen kénnen z.B. sein:
* erweiterte Funktionen zur Projektadministration (Prioritaten, Workflow, Zeitpla-
nung etc.)
» Chat
 Versionsverwaltung fir Dokumente
» Trouble Ticket System
 Telefonie
 Video Conferencing
» PDA Synchronisation (Personal Digital Assistant)
Als auf dem Markt verbreitete Vertreter von kommerziellen Groupware-L6sungen sind
die weit verbreiteten Client/Server-Produkte Microsoft Outlook/Exchange und IBM

Lotus Notes/Domino zu nennen. Gemal einer Studie der Radicati Group haben die
Microsoft-Produkte Outlook und Exchange im Unternehmensbereich insgesamt einen



2.4 Ansitze von Open Source Groupware 11

Marktanteil von 319%°, die Produkte Lotus Notes und Domino des Herstellers IBM
erreichen einen Marktanteil von 24%Laut dieser Studie verwenden 74% der welt-
weiten Unternehmen den E-Mail Client Outlook. Angesichts der hohen Verbreitung
von Outlook war es naheliegend, dass die Kompatibilitat von Kolab im Hinblick auf
Outlook als Kolab-Client eine wichtige Forderung bei der Ausschreibung des Projekts
war.

2.4 Ansatze von Open Source Groupware

Auf dem Markt exisitiert bereits eine Vielzahl von Open Source Groupware-Projekten,
die ahnliche Ziele mittels unterschiedlicher Konzepte verfolgen. Als Unterscheidungs-
kriterien wurden Konzept und Funktionen des Produkts, Voraussetzungen fur die In-
stallation sowie verfugbare Clients gewéhlt. Ein Grof3teil der Open Source Groupware-
Ldsungen basiert auf so genannt&MP- (Linux, Apache, MySQL, PHP) od&AMP
(Windows, Apache, MySQL, PHP) Systemen. Fir die Nutzung einer solchen Losung
wird ein Betriebssystem in Verbindung mit einem Webserver, einer Datenbank so-
wie PHP bendtigt. Eine beispielhafte Auflistung soll die verschiedenen Konzepte und
Funktionen verdeutlichen:

phpGroupwar®
Konzept: Web-basierte Groupware-Suite
Funktionen: Kalender, Aufgaben, Adressbuch, E-Mail, News,
Dateiverwaltung, weitere optionale Modtfle
Voraussetzungen: Apache, MySQL, PHP und IMAP-Mailsérver

Client: Webbrowser

eGroupWar&

3ygl. The Radicati Group, Inc.: European MS Exchange Outlook Penetration and Forecast, 2004-2008;
2004 in:http://www.radicati.com/reports/single.shtsZugriff am 7.8.2004.

4 vgl. The Radicati Group, Inc.: IBM Lotus Messaging Software, Market Analysis, 2004-2008; 2004 in:
http://www.radicati.com/reports/single.shtmEZugriff am 7.8.2004.

5ygl. phpGroupWare: phpGroupWare; 2004 firtp://www.phpgroupware.orgf Zugriff am 31.7.2004.

16 ygl. phpGroupWare: phpGroupWare.

7vgl. phpGroupWare: phpGroupWare; 2004#ittp://docs.phpgroupware.org/html/install/prerequisites.
html — Zugriff am 31.7.2004.

Bygl. eGroupWare: eGroupWare - Enterprise Collaboration; 200@tip://www.egroupware.org Zu-
griff am 31.7.2004.


http://www.radicati.com/reports/single.shtml
http://www.radicati.com/reports/single.shtml
http://www.phpgroupware.org/
http://docs.phpgroupware.org/html/install/prerequisites.html
http://docs.phpgroupware.org/html/install/prerequisites.html
http://www.egroupware.org
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Konzept: Web-basierte Groupware-Suite

Funktionen: Kalender, Kontakte, Projekte, Dateiverwaltung,
Content-Management, E-Mail, weitere optionale Modufé
Voraussetzungen: Unix-Derivat, Macintosh, Windows; diverse Webserver
(IS, Roxen, Apache); diverse Datenbankserver (MySQL, MSSQL,
PostgreSQL); diverse MTA (Postfix, Sendmail, Exim); diverse IMAP-Server
(Cyrus, Courier, Dovecot); PHP

Client: Webbrowser

Citadef?
Konzept: Client/Server Messaging BBS mit Groupware Funktionalitaten
Funktionen: E-Mail, Webmail, Mailing Lists, globales Adressbuch,
Spamfiltef®
Voraussetzungen: Unix-Derivat; gcc; BerkeleyDB; libféeP
Client: verschiedene kommandozeilenbasierte Anwendungen und

KDE Kolab-Client®

phpCollal3’
Konzept: Web-basierte Projektplaniihg

¥ygl. Reibold, H.: eGroupWare 1.0 kompakt; hitp://www.bomots.de/egroupware/index.htrZugriff
am 31.7.2004.

20ygl. Reibold, H.: eGroupWare 1.0 kompakt; hitp://www.bomots.de/egroupware/kapl1.kt@ugriff
am 31.7.2004.

2lygl. eGroupWare: Requirements to install eGW; 2004hirp://www.egroupware.org/requirements
Zugriff am 31.7.2004.

22ygl. Citadel: Citadel/UX: Flexible, powerful, community-oriented groupware; 2004hfim://www.
citadel.org~ Zugriff am 31.7.2004.

23ygl. Citadel: Citadel/UX a messaging and collaboration platform for BBS and groupware applicati-
ons; 2004 inhttp://uncensored.citadel.org/viewcvs/viewcvs ethieckout/citadel/docs/citadel.html?
rev=HEAD&content-type=text/html#IntroductienZugriff am 31.7.2004.

24ygl. Cancro, A. und Poulin, M.: Citadel/lUX FAQ; inhttp://www.citadel.org/citadel-fag.
php#sneezlesno# Zugriff am 31.7.2004.

25ygl. Citadel: Citadel/UX a messaging and collaboration platform for BBS and groupware applicati-
ons; 2004 inhttp://uncensored.citadel.org/viewcvs/viewcvs etfieckout/citadel/docs/citadel.html?
rev=HEAD&content-type=text/html#InstallationZugriff am 31.7.2004.

26ygl. Kolab Project: The Kolab Project::Home; 2004 lritp://kolab.org/~ Zugriff am 21.7.2004.

27ygl. phpCollab: phpCollab Home / News; 2004 fvitp://www.php-collab.com# Zugriff am 1.8.2004.

28ygl. phpCollab: phpCollab Home / News.


http://www.bomots.de/egroupware/index.htm
http://www.bomots.de/egroupware/kap11.htm
http://www.egroupware.org/requirements
http://www.citadel.org/
http://www.citadel.org/
http://uncensored.citadel.org/viewcvs/viewcvs.cgi/*checkout*/citadel/docs/citadel.html?rev=HEAD&content-type=text/html#Introduction
http://uncensored.citadel.org/viewcvs/viewcvs.cgi/*checkout*/citadel/docs/citadel.html?rev=HEAD&content-type=text/html#Introduction
http://www.citadel.org/citadel-faq.php#sneezlesnorf
http://www.citadel.org/citadel-faq.php#sneezlesnorf
http://uncensored.citadel.org/viewcvs/viewcvs.cgi/*checkout*/citadel/docs/citadel.html?rev=HEAD&content-type=text/html#Installation
http://uncensored.citadel.org/viewcvs/viewcvs.cgi/*checkout*/citadel/docs/citadel.html?rev=HEAD&content-type=text/html#Installation
http://kolab.org/
http://www.php-collab.com/
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Funktionen: Aufgaben, Kalender, Notizen, Bug Tracking,
Dokumentenverwaltung, Benachrichtigungsalarm, Bulletin Board,
Kundenverwaltung, Projektplanufg

Voraussetzungen: Windows, Linux; Apache, IIS;

MySQL, MSSQL, PostgreSQL; PHP

Client: Webbrowser

Eine sehr umfangreiche tbersicht Gber kostenlose und kommerzielle Open Source
Groupware-Projekte bietet die Homepage von Grant Bowthan.

2ygl. phpCollab: phpCollab Features; 2004 ttp://www.php-collab.com/documentation/features.
htm— Zugriff am 1.8.2004.

30ygl. phpCollab: phpCollab Installation Guide; 2004 hitp://www.php-collab.com/documentation/
install.htm— Zugriff am 1.8.2004.

3lygl. Bowman, G.: Collaborative Groupware Software; http://www.svpal.orgfgrantbow/groupware.
html — Zugriff am 31.7.2004.


http://www.php-collab.com/documentation/features.htm
http://www.php-collab.com/documentation/features.htm
http://www.php-collab.com/documentation/install.htm
http://www.php-collab.com/documentation/install.htm
http://www.svpal.org/~grantbow/groupware.html
http://www.svpal.org/~grantbow/groupware.html

3 Informationen zu Kolab

3.1 Entstehung

Die Entstehung der Open Source Groupware-Losung Kolab, die unter dem Projektna-
menKroupwareentwickelt wurde, geht auf eine Ausschreibung fir die Entwicklung
einer Groupware-Ldsung basierend auf Open Source Software durch das Bundesamt
fur Sicherheit in der Informationstechnik (B&xurtick. Ziel der Ausschreibung war

die Entwicklung einer Open Source Groupware-Ldsung basierend auf freier Software,
die sich sowohl in den Punkten Funktionalitat als auch Interoperabilitat an dem Micro-
soft Exchange-Server in Verbindung mit Microsoft Outlook 2000-Clients orientieren
sollte 33 Im Oktober 2002 wurde die Ausschreibung von drei Unternehmen gewonnen,
die das Projekt nach zehn Monaten im Juli 2003 erfolgreich zum Abschluss brathten.
Die Intevation GmbIP Ubernahm in diesem Projekt die Projektleitung, das Unter-
nehmen Erfrakot? zeichnete fir die Entwicklung des Kolab-Servers sowie des tech-
nischen Konzepts verantwortlich und Klaralvdalens Datakotfssieuerte Entwick-
lungsarbeit im Bereich dasDE basierten Kolab-Cliert bei. Der Begriff Kroupware

steht als Synonym fur die in dem ausgeschriebenen Projekt entwickelten Ergebnisse,
nach Erfullung des Vertrags wird das Projekt nun unter dem Namen Kolab weiterge-
fuhrt. Die entwickelten Softwarekomponenten tragen die NaKedab-Serversowie

KDE Kolab-Client

32ygl. Bundesamt fur Sicherheit in der Informationstechnik: Startseite; 200@ttio//www.bsi.de/~
Zugriff am 9.5.2004.

33ygl. Kuri, J.: Open-Source-Groupware Kolab ist fertig; mtp://www.heise.de/newsticker/meldung/
38907- Zugriff am 9.5.2004.

34ygl. Intevation GmbH: Kroupware/Kolab - Freie Software Groupware; 2004tip://www.intevation.
de/projects/kroupware.de.htmlZugriff am 9.5.2004.

35ygl. Intevation GmbH: Intevation; 2004 ihttp://www.intevation.de+ Zugriff am 9.5.2004.

36ygl. Erfrakon: Erfrakon: Erlewein, Frank, Konold und Partner; 2004hitp://erfrakon.de/~ Zugriff
am 9.5.2004.

37vgl. Klarélvdalens Datakonsult AB: Startseite; 2004 lintp://www.klaralvdalens-datakonsult.se/
Zugriff am 9.5.2004.

38ygl. Intevation GmbH: Kroupware/Kolab - Freie Software Groupware.


http://www.bsi.de/
http://www.heise.de/newsticker/meldung/38907
http://www.heise.de/newsticker/meldung/38907
http://www.intevation.de/projects/kroupware.de.html
http://www.intevation.de/projects/kroupware.de.html
http://www.intevation.de/
http://erfrakon.de/
http://www.klaralvdalens-datakonsult.se/

3.2 Der Kolab-Server 15

Der Kolab-Server sollte Groupware-Funktionen wie E-Mail, Adressbuicher, Gruppen-
kalender, Notizen und Aufgaben auf Basis von Open Source Software und somit offe-
nen Standards und Programmcode bieten. Wichtige Ziele der Entwicklung waren die
Gewabhrleistung von Sicherheit, Stabilitat sowie Skalierbarkeit im spateren Endpro-
dukt. Durch Verwendung von bewahrten und praxiserprobten Teilkomponenten sollten
diese Ziele realisiert werden. Die verwendeten Softwaremodule basieren wiederum auf
den Entwicklungen anderer Open Source Projekte, welche im weiteren Verlauf dieser
Arbeit naher erlautert werden (siehe Kapigefl). Ein besonderer Schwerpunkt des
Projekts lag in der Bereitstellung eines sicheren Gesamtkonzepts, bei dem Verschlis-
selungsmechanismen sowohl auf Anwendungs- als auch auf Transport-Ebene zum Ein-
satz kommen. Um aus der funktionalen Sicht eines Outlook 2000 Clients einen Open
Source-Ersatz fiur den Microsoft Exchange-Server bieten zu kénnen, wurden bei der
Entwicklung allerdings auch Dienste, die auf unsicheren ProtokollenFWk oder
POP3(siehe KapiteB.3) basieren, implementiert.

Der Funktionsumfang des in dem Projekt entwickelten KDE Kolab-Client sollte sich
an dem des Microsoft Outlook 2000 Client orientieren, also die Funktionalifst&R-

oder POP3-E-Mail, Kalender, Aufgaben, Adressbicher undfee/BusyListe bie-

ten. Der KDE Kolab-Client wurde auf Basis der Applikationssitstactder KDE-
Version 3.1 entwickelt, da diese bereits einige der geforderten Funktionen untersttitzte
und die Entwicklung eines neuen Clients als zu zeitaufwandig angeseheniturde.

3.2 Der Kolab-Server

Der Kolab-Server wird durch die Kombination einzelner Open Source Softwarepro-
jekte gebildet. Diese Komponenten kommunizieren untereinander aufgrund definierter
Schnittstellen und Standards, die in den folgenden Abschnitten erlautert werden sol-
len (siehe KapiteB.3), wobei die in dem Kroupware-Projekt entwickelte Software zur
Konfiguration, Steuerung und Administration der Komponenten dient. Diese Kompo-
nenten und deren Aufgaben sollen in diesem Kapitel detailliert betrachtet werden. Die
Interaktion der Kolab-Server Komponenten untereinander sowie im Benutzerkontext
wird durch Abbildung3.1 verdeutlicht.

3ygl. KDE e.V. FAQ; 2004 in: http://kontact.kde.org/faq/
#KontactKolabKroupwarelgetconfusedWhatsthedeaugriff am 9.5.2004.


http://kontact.kde.org/faq/#KontactKolabKroupwareIgetconfusedWhatsthedeal
http://kontact.kde.org/faq/#KontactKolabKroupwareIgetconfusedWhatsthedeal
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Abbildung 3.1:Interaktion der Kolab Komponentéh

Das Kolab-Backend dient als zentrale Steuerungsinstanz des Kolab-Servers, es ver-
waltet die Konfigurationsdateien der einzelnen Kolab-Komponenten. Die Komponen-
ten Cyrus IMAP und Postfixauthentifizieren Benutzer tber die v@ASLauthdye-
botenen Methoden gegen deBAP-Dienstslapd Der LDAP-Dienst sorgt in diesem
Zusammenspiel ausserdem fir die direkte Authentifizierung von Benutzevkpdes
cheWebservers. Uber das Apache Webfrontend werden Daten wie z.B. Benutzerda-
ten oder Adressdaten in die LDAP-Datenbank geschrieben. Der LDAP Slave-Server
slurpddient der Replikation und redundanten Vorhaltung der LDAP-Verzeichnisdaten.
Die in der Abbildung3.1 aufgezeigten Komponenten und deren Aufgaben werden in
den folgenden Abschnitten noch einmal ausfuhrlich erlautert.

3.3 Protokolle und Standards

Das Kolab Client-Server Konzept baut auf verschiedenen offenen und etablierten Stan-
dards auf, die an dieser Stelle aufgezeigt werden. Zunachst gibt die folgende Auflistung
einen Uberblick Uber die verwendeten Protokéte:

4Oygl. Erfrakon: Kolab Server Technical Description; 2003htip://kroupware.org/technical-1.0.1-html/
c421.htmk Zugriff am 13.7.2004, S. 2.

4lvgl. Erfrakon: Protocols; 2004 irnttp://www.kroupware.org/architecture-1.1/c87.htmI#AEN9Bu-
griff am 1.6.2004.


http://kroupware.org/technical-1.0.1-html/c421.html
http://kroupware.org/technical-1.0.1-html/c421.html
http://www.kroupware.org/architecture-1.1/c87.html#AEN90
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« SSL/TLS (Secure Socket Layer/Transport Layer Secfity)

« Internet Message Access Protocol Version 4revl (IMAP4féy1MAP over
SSL/TLS (IMAPS}¥*

« Post Office Protocol Version 3 (POP3)POP3 over SSL/TLS (POP398)
+ Simple Mail Transfer Protocol (SMTP) SMTP over SSL/TLS (SMTP$)
« Local Mail Transfer Protocol (LMTPY

 Hyper Text Transfer Protocol (HTTP) HTTP over SSL/TLS (HTTPS)

- File Transfer Protocol (FTP)

« Lightweight Directory Access Protocol Version 3 (LDAPY3)

« HotSync® Protocol (PDA Synchronisatich)

* Web Distributed Authoring and Versioning (WebDAV) Access Control Proto-
colP®

42ygl. Dierks, T.und Allen, C.: The TLS Protocol Version 1.0; fim:/ftp.rfc-editor.org/in-notes/rfc2246.
txt — Zugriff am 8.8.2004.

43ygl. Crispin, M.: Internet Message Access Protocol - Version 4rev1ftgr!ftp.rfc-editor.org/in-notes/
rfc3501.txt— Zugriff am 21.5.2004.

44ygl. Newman, C.: Using TLS with IMAP, POP3 and ACAP; ftp:/ftp.rfc-editor.org/in-notes/rfc2595.
txt — Zugriff am 21.5.2004.

4Svgl. Myers, J. und Rose, M.: Post Office Protocol - Version 3; fip:/ftp.rfc-editor.org/in-notes/
rfc1939.txt— Zugriff am 21.5.2004.

46ygl. Newman: Using TLS with IMAP, POP3 and ACAP.

4Tygl. Klensin, J.: Simple Mail Transfer Protocol; iftp:/ftp.rfc-editor.org/in-notes/rfc2821.txtZugriff
am 21.5.2004.

48ygl. Dierks und Allen: The TLS Protocol Version 1.0.

4vgl. Myers, J.: Local Mail Transfer Protocol; iftp:/ftp.rfc-editor.org/in-notes/rfc2033.txt Zugriff
am 1.8.2004.

S0ygl. Fielding, R. etal.: Hypertext Transfer Protocol - HTTP/1.1; fip:/ftp.rfc-editor.org/in-notes/
rfc2616.txt— Zugriff am 21.5.2004.

Slvgl. Rescorla, E.: HTTP Over TLS; inftp:/ftp.rfc-editor.org/in-notes/rfc2818.txt Zugriff am
21.5.2004.

52ygl. Postel, J. und Reynolds, J.: File Transfer Protocol;ftpi/ftp.rfc-editor.org/in-notes/rfc959.txt
Zugriff am 21.5.2004.

53ygl. Wahl, M., Howes, T. und Kille, S.: Lightweight Directory Access Protocol (v3); fip:/ftp.
rfc-editor.org/in-notes/rfc2251.txt Zugriff am 21.5.2004.

54 Es existieren freie Implementierungen, das urspriingliche HotSync-Protokoll hingegen ist nicht frei ver-
fugbar.

55ygl. Clemm, G. etal.: Web Distributed Authoring and Versioning (WebDAV) Access Control Protocol;
in: ftp://ftp.rfc-editor.org/in-notes/rfc3744.txt Zugriff am 14.7.2004.


ftp://ftp.rfc-editor.org/in-notes/rfc2246.txt
ftp://ftp.rfc-editor.org/in-notes/rfc2246.txt
ftp://ftp.rfc-editor.org/in-notes/rfc3501.txt
ftp://ftp.rfc-editor.org/in-notes/rfc3501.txt
ftp://ftp.rfc-editor.org/in-notes/rfc2595.txt
ftp://ftp.rfc-editor.org/in-notes/rfc2595.txt
ftp://ftp.rfc-editor.org/in-notes/rfc1939.txt
ftp://ftp.rfc-editor.org/in-notes/rfc1939.txt
ftp://ftp.rfc-editor.org/in-notes/rfc2821.txt
ftp://ftp.rfc-editor.org/in-notes/rfc2033.txt
ftp://ftp.rfc-editor.org/in-notes/rfc2616.txt
ftp://ftp.rfc-editor.org/in-notes/rfc2616.txt
ftp://ftp.rfc-editor.org/in-notes/rfc2818.txt
ftp://ftp.rfc-editor.org/in-notes/rfc959.txt
ftp://ftp.rfc-editor.org/in-notes/rfc2251.txt
ftp://ftp.rfc-editor.org/in-notes/rfc2251.txt
ftp://ftp.rfc-editor.org/in-notes/rfc3744.txt
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Die im Kolab Kontext verwendeten, offenen Protokolle und Standards sowie deren
Funktionaltiat im Kolab-Server Konzept werden in dem folgenden Abschnitt naher
erlautert.

3.3.1 SSL/TLS

SSL/TLS (Secure Socket Layer/Transport Layer Security) ist ein Protokoll, dass der
Verschlisselung von Daten bei der Datentbertragungen dient. SSL in der Version 3.0
und TLS in der Version 1.0 unterscheiden sich in ihren Implementierungen nur gering-
flgig, jedoch wurde das de facto Standard-Verschlisselungsprotokoll SSL erst mit der
Standardisierung durch die IETF (Internet Engineering Task Force) zu einem offizi-
ellen Protokoll mit der neuen Bezeichnung Tt%3 SSL/TLS ist im Kolab-Konzept

als Verschlisselungsmechanismus fiir fast alle genutzten Protokolle vorgesehen und
erlaubt eine sichere Kommunikation auf Transportebene.

3.3.2 IMAP

IMAP (Internet Message Access Protocol) ist ein standardisiertes, sitzungsorientiertes
Protokoll, welches in der Version 4 Revision 1 (IMAP4re¥?iin Kolab-Server Kon-
zeptimplementiert ist. Dieses Protokoll ermdglicht grundsatzlich den Zugriff auf einen
oder mehrere Postkdrbe von beliebig verteilten, internetfahigen Arbeitsstatitben.
entscheidende Unterschied zu anderen Protokollen wie z.B. POP liegt darin, dass E-
Mails oder Bulletin-Board-Nachrichten auf dem Server vorgehalten werden und somit
fur verschiedene Benutzer an verschiedenen Orten zu unterschiedlichen Zeiten verfug-
bar sind und bearbeitet werden konnen. Dieser Modus wirdrdise modé° bezeich-

net. Die Nachrichten werden also nicht wie bei dem Post Office Protocol vorgesehen
auf eine Arbeitsstation heruntergeladen, sondern werden auf dem Server vorgehalten
und kénnen dort von berechtigten Nutzern u.a. gelesen, weitergeleitet oder editiert
werden. Das Protokoll IMAP4rev1 ermoglicht auch die Synchronisation von Daten im

S6ygl. Dierks und Allen: The TLS Protocol Version 1.0.

57vgl. The Mozilla Organization: SSL/TLS; 2002 ihttp://www.mozilla.org/projects/security/pki/nss/
ssl/— Zugriff am 9.8.2004.

8ygl. Crispin: Internet Message Access Protocol - Version 4revi.

S9yvgl. Wikipedia Project: Internet Message Access Protocol; 2004iim://de.wikipedia.org/wiki/
IMAP — Zugriff am 14.7.2004.

60ygl. University of Washington: Message Access Paradigms and Protocols; 19€p:ifitp.cac.

washington.edu/imap/imap.vs.peZugriff am 14.7.2004.


http://www.mozilla.org/projects/security/pki/nss/ssl/
http://www.mozilla.org/projects/security/pki/nss/ssl/
http://de.wikipedia.org/wiki/IMAP
http://de.wikipedia.org/wiki/IMAP
ftp://ftp.cac.washington.edu/imap/imap.vs.pop
ftp://ftp.cac.washington.edu/imap/imap.vs.pop
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sog. disconnected mo8 der es einem Benutzer erlaubt, ohne permanente Verbin-
dung zum Server E-Mails oder Kalendereintrdge zu bearbeiten und zu einem spateren
Zeitpunkt online synchronisieren zu kénnen.

3.3.3 POP3

Das Post Office Protocol in der Version 3 (POP3) dient im Kolab-Konzept der Ab-
holung von E-Mails durch nicht IMAP-fahige E-Mail Clients, wahlweise kann der
Transport unverschlisselt oder Gber SSL/TLS verschlisselt durchgefiihrt werden, je
nachdem ob dieser transportbasierte Verschlisselungsmechanismus von dem Client
unterstitzt wird oder nicht (wie z.B. bei den saggacy-Clients®? Im Gegensatz zu

IMAP handelt es sich bei POP3 um ein verbindungsloses Protokoll, d.h. es besteht kei-
ne permanente Verbindung zu dem Mail-Server. Dieser Zustand wird auofflas

modé&2 bezeichnet. Zum Abruf von E-Mail wird eine Verbindung aufgebaut und nach
Beendigung der Abholung wieder abgebaut, die Verarbeitung von E-Mails findet lokal
auf der Arbeitsstation eines Benutzers statt. POP3 bietet allerdings im Gegensatz zu
IMAP Version 4 Revision 1 keine Unterstitzung fur Clients disconnected mode

d.h. der Funktionsumfang beschrankt sich auf Abholung und Loschung von E-Mails
auf dem entsprechenden Ser¥fer.

3.3.4 SMTP

SMTP (Simple Mail Transfer Protocol) ist ein Protokoll fir den Transport von E-Mail
zwischenMTA (Mail Transport Agent) sowidMUA (Mail User Agent). Da SMTP zu

den unsicheren Protokollen gehort, ist im Kolab-Konzept der Versand von E-Mails
Uber eine SSL/TLS verschlisselte Verbindung vorgesehen, also tber eine SSL/TLS
verschlisselte SMTP Verbindung (SMTPS). Der Betriebsmodus der unverschlisselten
SMTP-Kommunikation fur Legacy-Clients ist méglich.

61ygl. University of Washington: Message Access Paradigms and Protocols.

62ygl. Erfrakon: Kolab Web Administration Technical Description; 2003 fitp://kroupware.org/
administration-1.0-html/x181.htrl Zugriff am 14.7.2004.

63ygl. University of Washington: Message Access Paradigms and Protocols.

64vgl. Wikipedia Project: POP3; 2004 ihttp://de.wikipedia.org/wiki/POP3 Zugriff am 14.7.2004.
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3.3.5 LMTP

Das Local Mail Transfer Protocol (LMTP) ist eine Abwandlung des SMTP und dient
der lokalen Zustellung von E-Mail-Nachrichten. LMTP ist eine Alternative zu dem her-
kommlichen SMTP und erlaubt den Transport von E-Mail ohne dass die empfangende
Applikation Uber eine E-Mail-Warteschlange verfiigen muss, wie &l Delivery
AgentsMDA). %

3.3.6 HTTP

,Das Hypertext Transfer Protocol (HTTP) ist ein zustandsloses Datenaustausch-Proto-
koll zur Gbertragung von Dateff‘und wird im Kolab Konzept Giber eine SSL/TLS ver-
schlisselte Verbindung (HTTPS) vor allem fir die Darstellung der webbasierten Admi-
nistrationsoberflache mittels eines Browsers genutzt. GbaivdEDAVFunktionalitat

— eine Erweiterung des Hypertext Transfer Protocols — ist es KDE Kolab-Clients mdg-
lich, Informationen flr eine Free/Busy-Liste auf den Kolab-Server zu laden. Das Her-
unterladen dieser Informationen wird tGber eine HTTPS-Verbindung durchgefuhrt, fur
Legacy-Clients steht diese Funktionalitat auch tGber eine unverschlisselte HTTP-Ver-
bindung zur Verfigung (siehe Kapitgl4.4.

3.3.7 FTP

Das FTP (File Transfer Protocol) wird zur interaktiven tbertragung von Dateien ver-
wendet’ und ist in dem RFC (Request for Comment) 959 (siehe Kapigldefiniert.

Im Kolab-Kontext dient das File Transfer Protocol und der damit verbundene FTP-
Dienst lediglich der Bereitstellung von Free/Busy Informationen fur Legacy-Clients
(siehe KapiteB.4.5.

3.3.8 LDAP

Das Lightweight Directory Access Protocol (LDAP) ist ein Protokoll, das den Zugriff
auf Daten eines Verzeichnisdienstes ermdglicht. LDAP ist eine vereinfachte Imple-

85 ygl. Wikipedia Project: Local Mail Transfer Protocol; 2004 hitp://en.wikipedia.org/wiki/LMTR-
Zugriff am 1.8.2004.

6ygl. Wikipedia Project: Hypertext Transfer Protocol; 2004 liitp://de.wikipedia.org/wiki/HTTR-
Zugriff am 14.7.2004.

7vgl. Hunt, C.: TCP/IP; K&ln 1998.
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mentierung des Directory Access Protocol (DAP) X.500 und in seiner Funktionsweise
vergleichbar mit dem Domain Name System (DNSEs erlaubt jedoch eine Vielzahl
weiterer Nutzungsmoglichkeiten, wie z.B. Authentifizierungsdienste. Eine populare
Implementierung des LDAP findet sich in dem Verzeichnisdienst Active Directory von
Microsoft®®

3.4 Kolab-Server-Komponenten

3.4.1 Cyrus-SASL

Die von der Carnegie Mellon University entwickelte Softw&grus-SASL(Simple
Authentication and Security Layer) stellt ein Verfahren zur Authentifizierung und Au-
thorisierung fiir verbindungsorientierte Protokolle @af Die durch den Dienssas-
lauthdbereitgestellten Mechanismen sind in dem RFC 22B8schrieben und werden

im Kolab Konzept von Postfix und Cyrus-IMAPd in Verbindung mit OpenLDAP als
zentrale Authentifizierungsinstanz fir Dienste genutzt (siehe Abbil@ui)g Die in

der LDAP-Datenbank vorgehaltenen Daten dienen hierbei als Grundlage fir den Au-
thentifizierungsvorgang’

3.4.2 Cyrus-IMAPd

Cyrus-IMAPd ist ein IMAP4revl- und POP3-fahiger IMAP Server, der Nachrich-
ten im maildir-Format verarbeitet und die Mailbox-Datenbank in einem speziell fur
Cyrus-IMAPd berechtigten Bereich des Filesystems auf dem Kolab-Server vorhélt.
Der IMAP Server entnimmt die Mail-Benutzer der LDAP-Datenbank, allerdings gilt
dies nicht fur IMAP-Benutzergruppen, diese werden nicht in der LDAP-Datenbank
vorgehalten. Cyrus-IMAPd entnimmt in diesem Fall die Gruppenzugehdrigkeiten der
Datei /etc/imapd.group .4 llber SMTP eingehende Nachrichten erhalt Cyrus-
IMAPd von Postfix Giber die gemeinsam unterstitzte LMTP-Schnittstelle.

68ygl. Carter, G.: LDAP System Administration; Sebastopol 2003, S. 4.

8 ygl. Kuppinger, M.: Windows 2000 Server Das Handbuch; UnterschleiRheim 2000.

"Oygl. Klunter, D. und Laser, J.: LDAP verstehen, OpenLDAP einsetzen; Heidelberg 2003, S.119.

"Lyvgl. Myers, J.: Simple Authentication and Security Layer (SASL); fijp:/ftp.rfc-editor.org/in-notes/
rfc2222.txt— Zugriff am 04.07.2004.

"2ygl. Myers: Simple Authentication and Security Layer (SASL).

3ygl. Kolab Project: The Kolab Project::Home.

"4vgl. Erfrakon: Kolab Server Technical Description; 2003 itip://kroupware.org/technical-1.0.1-html/

€368.htmk Zugriff am 13.7.2004.
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Die fiir den Kolab-Server entscheidenden Funktionen des Cyrus-IMAPdind:

» hohe Skalierbarkeit

» Unterstitzung vorCL (Access Control List)

« Unterstitzung gemeinsam genutzter IMAP-Postkdrbe

« Trennung von Systembenutzern und Mail-Konten

* Nutzung des Dateisystems als indizierte hierarchische Datenbank
» Unterstitzung von IMAP und POP3 Uber SSL/TLS

» Benutzerauthentifizierung tber SASL gegen LDAP

» Unterstitzung der SkriptspracBgeve(siehe Kapitelt.6.1)

* Unterstitzung des LMTP-Mechanismus

3.4.3 Postfix

Postfix ist in dem Kolab-Konzept fur den Transport von eingehenden E-Mails vor-
gesehen. Der MTA arbeitet als SMTP-Relay und unterstitzt SMTP Uber SSL/TLS,
unverschlisseltes SMTP fir Legacy-Clients und LDAP-Authentifizierung Uber SASL.
Bei dem Versand von Nachrichten authentifizieren sich Benutzer gegen die LDAP-
Datenbank. Postfix tbergibt nach erfolgreicher Anmeldung eingehende Nachrichten
an den LMTP-Daemon, der als Schnittstelle zwischen Postfix und Cyrus-IMAPd dient.

Die im Zusammenhang mit Kolab entscheidenden Funktionen von PostfiX°sind:

einfache Konfiguration

Sendmail Kompatibilitat

hohe Sicherheit

hohe Skalierbarkeit

"Svygl. Erfrakon: Kolab Server Technical Description; 2003hittp:/kroupware.org/technical-1.0.1-html/

c27.html— Zugriff am 13.7.2004.
"6ygl. Erfrakon: Kolab Server Technical Description.
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* SMTP-Unterstitzung
- Unterstiitzung von SMTP Uber SSL/TLS
- SMTP-Authentifizierung gegen LDAP Uber SASL

» Unterstitzung des LMTP Mechanismus

Cyrus-IMAPd und Postfix sind ein wichtiger Bestandteil des Kolab-Servers als Schnitt-
stelle fur eingehende und ausgehende E-Mail. Postfix und Cyrus-IMAPd unterstiitzen
eine Vielzahl offener Protokolle und Standards, die fir die Zielsetzung des Kolab-
Server als sicherer und flexibler Groupware-Server mal3geblich sind. Die verschiede-
nen Modi beim Senden und Empfangen von E-Mail sowie die Integration von Postfix,
Cyrus-IMAPd, LMTP in Verbindung mit Kolab-Clients stellt Abbildurdg2 dar.

Kolab-Server Ubertragung Kolab-Client

Modi des Versands von Email:
- Sicherheait auf Anwendungsschicht: PGP/GPG

[ Sicherheit auf Protokalischicht: SMTPS “
Postfix - Legacy Mode: SMTP
Aethera
Ubertragun
viag ¢ Modi der Bearbeitung der Mailbox: Horde
LMTE - Sicherheit auf Protokollschicht: IMAPS KDE

- Legacy Mode: IMAP Qutlook

| Cyrus-

i IMAPd

Modi des Empfangs von Email:
- Sicherheit auf Protokollschicht: POP3S
- Legacy Mode: POP3

Abbildung 3.2:E-Mail-Datenfluss im Kolab Konzept®

3.4.4 Apache

Die folgenden Funktionalitaten waren fur den Einsatz des Apache Webservers im Hin-
blick auf Kolab ausschlaggebend:

* Authentifizierung gegen LDAP

"Tvgl. Erfrakon: Free Software Groupware Project - Architecture Paper; 2008tin//kroupware.org/
architecture-1.1/x124.htral Zugriff am 13.7.2004

"8ygl. Erfrakon: Free Software Groupware Project - Architecture Paper; 2008tin/kroupware.org/
architecture-1.1/x133.htral Zugriff am 13.7.2004

"vgl. Erfrakon: Kolab Server Technical Description.
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* HTTP Uber SSL/TLS-verschlusselte Verbindungen
» WebDAV-Unterstitzung

* PHP-Unterstitzung

Die erweiterten Funktionalitaten des Apache Webservers wie LDAP-Authentifizierung,
SSL/TLS-Verschlisselung oder WebDAV-Unterstitzung wird durch das Einbinden der
Apache-Module mod_ldap, mod_ssl und mod_dav erreicht. Bei der Anmeldung eines
Benutzers am Webinterface werden Benutzername sowie Passwort abgefragt und mit
den Eintragen in der LDAP-Datenbank verglichen. Die Dateniibertragung erfolgt dabei
Uber eine verschliisselte HTTP-Verbindung. Das Webserver-Zertifikat, das zur Initia-
lisierung der verschlisselten Verbindung dient, wird bei der Installation des Kolab-
Server automatisch erzeugt und ist fir den Zeitraum von einem Jahr giiltig. Das Web-
DAV-Modul dient dem Upload von Free/Busy-Informationen fir KDE Kolab-Clients,

der Download wird tber eine HTTPS-Verbindung vorgenommen.

3.4.5 ProFTPD

ProFTPD besitzt Ahnlich wie der Apache Webserver ein LDAP-Modul, das die Authen-
tifizierung von Benutzern gegen die LDAP-Datenbank ermdglicht. In Verbindung mit
Kolab dient der ProFTPD-Server allein der Unterstiitzung von anonymen Free/Busy-
Uploads fiir Legacy-Client8 wie z.B. Microsoft Outlook 2000.

3.4.6 OpenLDAP

Der im Kolab Konzept genutzte LDAP-Dienst basiert auf den Entwicklungen des Open
Source Projekts OpenLDAP.Die LDAP-Datenbank dient als zentrale Instanz des
gesamten Konstrukts, in ihr werden Konfigurationsparameter der Dienste, Authentifi-
zierungsinformationen, Benutzerdaten, gemeinsam genutzte IMAP-Verzeichnisse und
Adressdaten gespeichert und organisiert. Zudem stehen fir diese Verzeichnisdaten-
bank viele nutzliche Werkzeuge zur Verfigung (siehe Kagitl§, durch die Daten-
sicherung, Datenrlcksicherung, Replizierung und automatisierte Datenmanipulation
ermdoglicht werden. In diesem Konzept wird aus Sicherheitsgriinden die Manipulation

80ygl. Erfrakon: Free Software Groupware Project - Architecture Paper; 2008tin//kroupware.org/

architecture-1.1/x154.htral Zugriff am 14.7.2004.
81ygl. OpenLDAP Foundation: openLDAP; 2004 imitp://www.openldap.orgt Zugriff am 11.5.2004.
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von Daten nur anhand verschiedener Benutzer- bzw. Gruppenberechtigungen ermoég-
licht, die Art und Umfang des Zugriffs auf die durch den LDAP-Dienst vorgehaltenen
Daten reglementieren. Dies wird durch eine in der LDAP-Konfigurationsdkted

.conf standardisierte und konfigurierbare ACL (Access Control List) definiert, die
vorgibt, welcher Benutzer bzw. welches Gruppenmitglied bestimmte Zugriffsrechte
auf Teile der Daten hat.

Als Vorgabe wird bei der Konfiguration des Kolab-Servers standardisiert der Benutzer
managereingerichtet, der administrativen Zugriff auf alle in der LDAP-Datenbank ge-
speicherten Daten hat. Darliber hinaus werden die Grupgemnistratorund Main-

tainer eingerichtet, deren Mitglieder bestimmte Berechtigungen zur Administration
verschiedener Bereiche der LDAP-Daten haben. Angehdrige der GNiaigainer
durfen lediglich Userdaten und Adressbicher manipulieren, wahrend Mitglieder der
GruppeAdministrator— zu denen auch der Benutzeanagergehort — sowohl User-
daten, Adressbicher als auch die Serverkonfiguration verandern durfen. Abldl8ung
verdeutlicht die Rechtestruktur der verschiedenen Gruppen und deren Mitglieder.

Kolab address Kolab User data,
book personal
Globally visible addressbook

Kolab User

k=kolab, dc=de,
dc=bund, dc=bsi,
cn=internal

External Addresses
k=kolab, dc=de,
dc=bund, dc=bsi,
cn=external

Kolab User
k=kolab, dc=de,
dc=bund, dc=bsi

Controls

Kolab Administrators
k=kolab

Kolab Maintainer
k=kolab

Kolab server
configuration
k=kolab

Abbildung 3.3:Kolab Administrationskonzept

Die Administration eines Kolab-Servers erfolgt Uber ein PHP-basiertes Webinterface
(siehe KapiteB.4.8, an dem sich Benutzer oder Administratoren authentifizieren und
anschlief3end die in der LDAP-Datenbank gespeicherten Daten abhangig von deren
Zugriffsrechten manipulieren kénnen. Die Authentifizierung erfolgt Uber die in der

82ygl. Kroupware Project: Design Criteria; 2003 imitp://kroupware.org/administration-1.0-html/c24.
html — Zugriff am 11.6.2004, S. 3.
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LDAP-Datenbank gespeicherten Benutzerdaten wie Benutzername und Benutzerpass-
wort. Anhand der Gruppenzugehdrigkeit werden dem angemeldeten Benutzer bestimm-
te Rechte eingeraumt, die es ihm erlauben

 im Falle eines hoher privilegierten Benutzers (Mitglieder der Gruppen Adminis-
trator oder Maintainer) anderungen an der Serverkonfiguration bzw. den Benut-
zerdaten vorzunehmen oder

* im Falle eines normal privilegierten Benutzers Zugriff auf eigene, benutzerbe-
zogene Daten zu erhalten und dort anderungen vorzunehmen, wie z.B. die &nde-
rung des Passworts oder Einstellungen zu Abwesenheitsbenachrichtigungen.

Um die Ausfallsicherheit des LDAP-Dienstes zu erhdhen, enthalt das OpenLDAP-
Installationspaket einen Replikationsdienst slurpd, der &nderungen an der LDAP-Da-
tenbank auf einelave-Serverepliziert (siehe KapiteB.2). In der interaktiv erzeug-

ten Grundkonfiguration (siehe Kapitl1.4) der betrachteten Version des Kolab-Ser-
vers wird in der Konfigurationsdatsiapd.conf =~ des LDAP-Dienstes kein Repli-
kationsserver eingetragen und auch die Konfiguration eines Slave-Servers ist im ad-
ministrativen Bereich des Webinterface nicht vorgesehen. Die Eintragung eines Repli-
kationsservers ist durch manuelle Modifikation in der Konfigurationsdatei des LDAP-
Dienstes vorzunehmen, welche in der OpenLDAP Dokumenf&tiginer beschrieben

Ist.

Der LDAP-Dienst nutzt in der Kolab-Standardkonfigurattmarck-ldbm(Lightweight

DBM) als Datenbank-Schnittstelle (sog. Datenbank-Backend) in Verbindung mit Ber-
keleyDB als Datenbank. Dieses Backend ist in der Standardkonfiguration durch Indi-
zierung der zugrunde liegenden Datenbank auf Lesezugriffe optimiert und nutzt meh-
rere Indizes wied2entryoderdn2id zur Optimierung der Performanz von Abfragén.

Fur back-ldbm stehen nutzliche Administrationswerkzeuge zur Erstellung von Daten-
bankauszigen (sogump$ oder automatisierten Operationen zur Verfigung. Eine Si-
cherung der Datenbank zur Laufzeit ist mit diesem Backend allerdings nicht m&ylich.
Wird eine anderung an einem der Kolab-Komponenten vorgenommen, soRgréin
basiertes (siehe Kapit&l4.7) Skript (das sog. Kolab-Backend) fir die anderung der
Objekte und Attributwerte in der LDAP-Datenbank und &ndert die entsprechenden Pa-
rameter in den Konfigurationsdateien der betroffenen Dienste. Diese Dienste werden

83ygl. OpenLDAP Foundation: openLDAP 2.2 Administrators Guide: Replication with slurpd; 2004 in:
http://www.openldap.org/doc/admin22/replication.htrdugriff am 11.5.2004.
84ygl. Chu, H.: RE: Backend databases — what are the differences$tin//www.openldap.org/lists/

openldap-software/200209/msg00167.hAugriff am 11.5.2004.
85ygl. Chu: RE: Backend databases — what are the differences?.
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— wenn ntig — nach anderung der Parameter neu gestartet, ohne dass ein Neustart des
gesamten Kolab-Servers notwendig ist.

3.4.7 Perl

Perl ist eine Skriptsprache, die im Kolab-Konzept dazu dient, mittels angepasster Mo-
dule eine Modifikation der Konfigurationsdateien der einzelnen Dienste oder Daten der
LDAP-Datenbank vorzunehmen. Das Kolab-Backend basiert auf einem Perl-Skript,
welches in einer Endlosschleife die LDAP-Datenbank auf &nderungen tbeffvauiht
bei Bedarf die Konfigurationsdateien der Kolab Dienste modifiziert (siehe K&ael

3.4.8 PHP
PHP (Hypertext Preprocessor) ist eine Skriptsprache fir Webserver und bietet die
Moglichkeit, dynamische Webseiten zu erstefféias Webinterface des Kolab-Ser-

vers ist in PHP4 geschrieben und nutzt das Apache-Modul mod_php zur Darstellung
der Formulare, die die graphische Administration des Servers ermogfehen.

3.5 Funktionsbetrachtung

In den folgenden Abschnitten sollen die gebotenen Funktionen des Kolab-Servers in
Verbindung mit Kolab-Clients anhand verschiedener Kriterien dargestellt werden.

3.5.1 Unterstutzte Funktionen

Der Kolab-Server bietet auf Basis der genannten Protokolle und Dienste die folgenden
Funktionen:

» E-Mail Zugriff tber POP3 bzw. POP3S sowie

* IMAP bzw. IMAPS

86 ygl. Erfrakon: Kolab Server Technical Description.
87vgl. Kronsbein, M. und Weinert, T.: PHP4; Dusseldorf 2001, S. 1.
88ygl. Erfrakon: Kolab Web Administration Technical Description; 2003 fitp://kroupware.org/

administration-1.0-html/c44.htral Zugriff am 15.7.2004.
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Mail Filtering mittels Sieve (siehe Kapit8l5.2

Adressbiicher mit Hilfe von LDAP

Free/Busy View fur Outlook 2000 Clients Gber FTP und HTTP

Administration Uber ein Webinterface

 Verschlusselung auf Applikations- und Transportebene

3.5.2 Sicherheit

Ein Schwerpunkt bei der Entwicklung von Kolab war die Implementierung von Sicher-
heitsmechanismen auf Applikations- und Transportebene. Auf Seite des KDE Kolab-
Clients kann optional die ebenfalls im Rahmen eines von dem BSI ausgeschriebenen
Projektsagyptel® °° entwickeltePKI (Public Key Infrastructure) zur Verschliisselung
von E-Mail eingesetzt werden. Die Kommunikation des Clients mit dem Server er-
folgt Uber SSL/TLS-verschlisselte Protokolle wie SMTPS oder IMAPS. Fur Web-
clients wieHorde (siehe Kapitel5.4) ist eine Uber SSL/TLS-verschlisselte HTTP-
Datenubertragung vorgesehen. Die Nutzung der Free/Busy-Liste in Verbindung mit
Outlook 2000 Clients stellt ein Sicherheitsrisiko dar, da hier Authentifizierungsdaten
im Klartext Ubertragen werden. Wird kein Legacy-Client eingesetzt, kann die Free/
Busy-Liste mittels des WebDAV-Moduls tUber SSL/TLS verschlisselt bereitgestellt
werden. Ein weiterer Sicherheitsaspekt des Kolab-Konzepts ist die Implementierung
von verschiedenen Benutzerrollen in Verbindung mit administrativen Beschrankungen.
Durch die Verwendung einer ACL sind die Berechtigungen der Benutzer bei Zugriff
auf Verzeichnisse oder Postkorbe definierbar.

Auf der Seite des Kolab-Servers sind aufgrund der flexiblen Kolab-Komponenten ver-
schiedene Mechanismen hinsichtlich der Ausfallsicherheit realisierbar. Diese Thema-
tik wird jedoch gesondert in Kapitet.3 behandelt und soll an dieser Stelle nicht
weiter vertieft werden. In der in dieser Arbeit betrachteten Kolab-Version 1.0.8 wer-
den sowohl Benutzer- als auch Administrator Passworter in Klartext in der LDAP-
Datenbank vorgehalten. Diese werden zwar auf Transportebene verschliisselt, dennoch

8ygl. Bundesamt fur Sicherheit in der Informationstechnik: Sphinx Open Source; 20@dpMAvww.

bsi.de/aufgaben/projekte/sphinx/aegypten/opensourtdogriff am 10.6.2004.
9Oygl. Klarélvdalens Datakonsult AB: KMail and mutt as Sphinx clients for German authorities; 2002

in: http://www.klaralvdalens-datakonsult.se/?page=projects&sub=aegypagriff am 15.7.2004.
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besteht bei entsprechenden Zugriffsrechten auf den LDAP-Dienst die Mdglichkeit, al-
le Benutzerpassworter auszulesen, obwohl diese mit den von LDAP unterstitzten Me-
chanismenCRYPT SHA SSHA MD5 oder SMD5 verschlisselt werden konntéh.

In zukinftigen Versionen von Kolab soll dieser Mangel allerdings behober’%ein.
Als optionale Sicherheitsmechanismen des Kolab-Servers/ditaViS (A Mail Vi-

rus Scanner) und Sieve zu nennen (siehe Kagil). Es handelt sich bei AMaViS

um eine Open Source-Schnittstelle fur Virenscanner, die den E-Mail Verkehr auf Viren
untersucht und somit die Verbreitung von Schéadlingen — besonders im Hinblick auf
Microsoft-basierte Clients — eindammen kann. Sieve ist eine Skriptsprache, mit deren
Hilfe Spamnachrichten ausgefiltert werden kénnen; dies fuhrt nur sekundar zu erhéh-
ter Sicherheit, kann aber durchaus dazu beitragen, virenverseuchte Spam-Mails nicht
zuzustellen und somit eine Sicherheitsgefahrdung zu minimieren. Fir den Einsatz von
Sieve im Kolab Kontext steht eine Online-Dokumentatfarur Verfiigung. Der recht-
mafiige Einsatz dieser Erweiterungen ist jedoch generell fragwiirdig, da das Léschen,
Unterdriicken oder Verandern von Daten gegen geltendes Recht des Strafgesetzes und
des Telekommunikationsgesetzes verstsst.

3.5.3 Plattformunabhangigkeit

Die Plattformunabhangigkeit des Kolab-Servers wird vor allem dadurch gewahrleistet,
dass er durch die Installation auf Basis von OpenPKG-Softwarepaketen (siehe Kapitel
4.1.]) auf vielen Unix-Derivaten wie z.B. FreeBSD, Debian Linux, Red Hat Linux,
SuSE Linux oder Sun Solaris lauffahig ist.

Je nachdem welcher Client fur den Zugriff auf den Kolab-Server eingesetzt wird, ist
die Anzahl der unterstitzten Plattformen grof3. Der Outlook 2000 Client ist fir die Be-
triebssysteme Windows NT 4 Workstation, 95, 98, 2000, ME und Mac OS 8 erhaltlich,
der Aethera-Client mit Kolab Unterstiitzung steht fiir die Betriebssysteme Mac OS,
Linux sowie Windows zur Verfigung. Der KDE Kolab-Client hingegen ist unter al-
len Betriebssystemen nutzbar, fir die auch der Desktop Manager KDE zur Verfiigung

91ygl. OpenLDAP Foundation: man slappasswd; 200®itp://gd.tuwien.ac.at/linuxcommand.org/man_
pages/slappasswd8.htmEZugriff am 10.6.2004.

92ygl. Konold, M.: No Password Encryption? inttp://www.kolab.org/pipermail/kolab-users/2004-May/
000415.htm} Zugriff am 10.6.2004.

9%ygl. Kroupware Project: Kroupware Project Frequently-Asked Questions; 200Bttor//www.
erfrakon.de/projects/kolab/documentation/fag/faq.html#Kg#eB0Servert Zugriff am 10.6.2004.

94yvgl. Andresen, F.: Leeren verboten! in: Linux Magazin 9 2004, S. 78-79.
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steht?® Dies sind nahezu alle bekannten Linux Distributionen, BSD-Derivate als auch
IBM AIX, Mac OS X und Sun Solaris.

Wird ein Web-Client genutzt, ist prinzipiell jedes Betriebssystem mit einem aktuellen
Browser fur den Zugriff auf den Kolab-Server geeignet.

9ygl. KDE e.V.: Distributions shipping KDE; 2004 ittp://www.kde.org/download/distributions.phkp
Zugriff am 12.5.2004.


http://www.kde.org/download/distributions.php
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4 Praktische Betrachtung des
Kolab-Servers

4.1 Kolab-Server Installation

Die im Rahmen dieser Arbeit durchgefuhrten Installationen des Kolab-Server wurden
auf den Plattformen Red Hat Linux 9, Fedora Linux Core 1, Mandrake Linux 10,
Debian Linux 3.0 und SuSE Linux 9.1 getestet. Die Mandrake Linux Distribution in
der Version 10 hat Kolab-Server in der Version 1.0 als RPM-Installationspaket in den
Distributionsumfang aufgenommen.

4.1.1 OpenPKG

Alle Kolab-Installationsverfahren mit Ausnahme der Mandrake Linux 10 Distribution
basieren auf den Softwarepaketen des OpenPKG-PrdfeRisenPKG ist ein auf dem

Red Hat Package ManadéiRPM) Version 4 basierender Paketmanager, der Uber
einenBootstrapMechanismus installiert wird. Dieser Mechanismus erzeugt ein eige-
nes Dateisystem innerhalb des Dateisystem-Baums des Betriebssystems, in dem die
fur Kolab notwendingen Pakete installiert werden. Binary-Pakete werden zur Zeit fur
die Plattformen SuSE 9.0, SUSE 8.2, Red Hat 9, Red Hat Enterprise Linux 3, Gentoo
1.4.3, FreeBSD 5.2, FreeBSD 4.9, Fedora Core 1, Debian 3.1, Debian 3.0 und De-
bian 2.2 angeboten. Neben dem Aspekt der Plattformunabhé&ngigkeit (siehe Kapitel
3.5.3 bietet die auf OpenPKG basierende Kolab-Server-Installation den Vorteil, dass
sicherheitsrelevante Update-Pakete innerhalb kurzer Zeit durch das OpenPKG-Projekt
zur Verfugung® gestellt werden konnen. Dieser Vorteil ist darin begriindet, dass im

% ygl. The OpenPKG Project: openPKG Cross Platform Unix Software Packaging; 20@tpimwww.

openpkg.orgt Zugriff am 11.5.2004.
97yvgl. RPM Community: RPM HOWTO; 1999 irhttp://www.rpm.org/RPM-HOWTO/#INTRG- Zu-

griff am 10.7.2004.
9%8ygl. The OpenPKG Project: Security; 2003 inttp://www.openpkg.org/security.htral Zugriff am

10.7.2004.
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Gegensatz zu den Software-Updates der Distributoren nur Updates fur die OpenPKG-
Umgebung entwickelt werden missen und nicht fur alle Betriebssystemversionen bzw.
Prozessorarchitekturen.

4.1.2 Wahl der Installationsalternativen

Die Installation eines Kolab-Servers kann auf verschiedene Arten durchgefiihrt wer-
den, da mehrere alternative Installationspakete zur Verfigung stehen. Die Installati-
onsdokumentatiofl der Kroupware Homepage beschreibt die notwendigen Schritte,
um den Kolab-Server mit Source-Paketen im RPM-Format zu installieren, deren In-
stallation aufgrund des Aufwands fur die Kompilierung allerdings recht zeitaufwandig
ist. Wird eine einfachere Vorgehensweise bei der Installation bevorzugt, so kdnnen
die fir den Kolab-Server bendétigten Komponenten in Form von plattformspezifisch
angepassten RPM-Paketen inklusive des Paketmanagers OpenPKG von dem ZfOS-
Archivi® heruntergeladen und mit Hilfe der bereitgestellten Installationsdokumentati-
on®tinstalliert werden.

4.1.2.1 Installation mittels Source-RPM-Paketen

Die ursprunglichen, im Rahmen des Kroupware Projekts entwickelten Installations-
pakete des Kolab Servers 1.0 sind im RPM-Format erhéltlich und beinhalten den fir
die Kompilierung der Software notwendigen Sourcecode der jeweiligen Kolab-Server
Komponenten, wie z.B. Apache, ProFTPd oder Postfix, aber auch die fir die Kompilie-
rung notwendigen Werkzeuge wie C-Compiler, Bibliotheken und Linker sowie einige
zusatzliche Werkzeuge. Die Grundlage flr den Beginn einer Installation schafft das
OpenPKG Bootstrap-Skript, welches eine eigenstandige Dateisystem-Struktur unter
einem gewinschten Mountpoint anlegt, in dem spéter die Kolab-Software unabhangig
von dem zugrunde liegenden Betriebssystem installiert werden soll. Diese Installati-
onsvariante bietet im Vorfeld die Mdglichkeit, weitere Anpassungen hinsichtlich ge-
wuinschter Funktionalitdten wahrend der Kompilation vorzunehmen, indem die Soft-
ware mit den gewiinschten Unterstitzungsparameternflagg. kompiliert wird.

9ygl. Konold, M.: Quick Install Manual Kolab 1.0.4; inhttp://www.erfrakon.de/projects/kolab/
download/kolab-server-1.0/src/QIMZugriff am 15.5.2004.

104gl.  Zen for Open Source: Zen for Open Source; 2004 fip://ftp.zfos.org/brew/kolab/BIN/
kolab-20040217-2.0.0/ix86-fedorad/Zugriff am 15.5.2004.

04gl. Zen for Open Source: Zen for Open Source; 2004 fip://ftp.zfos.org/brew/kolab/BIN/
kolab-20040217-2.0.0/ix86-fedoral/READMEZugriff am 15.5.2004.
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4.1.2.2 Installation plattformspezifischer OpenPKG-Pakete

Die Installation von Kolab mittels der fur das jeweilige Betriebssystem (siehe Kapi-
tel 3.5.3 vorkompilierten Pakete und dazugehorigem Installationsskript erlaubt eine
schnelle und einfache Handhabung im Vergleich zu der Installation auf Basis von Sour-
ce RPM-Paketen. Eine Liste der erhaltlichen Pakete findet sich im FTP-Archiv des
ZfOS 1°? Die Pakete werden mit Hilfe des Installationsskrippéstool und der zu-
gehorigen Konfigurationsdatebmtool.conf ~ weitestgehend automatisiert instal-
liert, nachdem zuvor die notwendige OpenPKG-Umgebung durch ein Bootstrap-Skript
erzeugt wurde. Die entsprechende Installationsdokument&tigafert einige weitere
Informationen zur Vorgehensweise. Sollen wie im vorherigen Abschnitt beschrieben
bei der Installation Funktionsanpassungen vorgenommen werden, so sind diese in die
Dateiobmtool.conf  einzutragen.

4.1.2.3 Installation unter Mandrake Linux

Mandrake Linux ist bislang der einzige Linux Distributor, der den Kolab-Server 1.0 in
den Lieferumfang von Mandrake Linux 10 aufgenommen hat (siehe Kdpi)eHier-

bei werden die Komponenten des Kolab-Servers nicht in einer gesonderten OpenPKG-
Umgebung installiert, sondern an der durch den Distributor vorgesehenen Stelle im
Dateisystem. Mandrake bietet neben dem Kolab-Server auch KDE Kolab-Client Instal-
lationspakete an; diese kbnnen in Mandrake EntwicklerversionenGsagerPakete)

von den entsprechenden FTP Spiegel-Serd¢éheruntergeladen werden.

4.1.3 Installation einer Referenzplattform

Dieser Abschnitt zeigt die optimalen Voraussetzungen sowie die Moéglichkeiten fir die
Installation eines Kolab-Servers auf der Basis eines auf Red Hat basierenden Betriebs-
systems wie z.B. Mandrake Linux, Fedora Linux oder Red Hat Enterprise Linux auf.

10%/gl. Zen for Open Source: Zen for Open Source; 2004itp://www.zfos.orgl Zugriff am 15.5.2004.
10%gl. Zzen for Open Source: Brewing Facts Kolab; 2004 ftp:/ftp.zfos.org/brew/kolab/BIN/

kolab-20040217-2.0.0/ix86-fedoral/READMEZugriff am 25.7.2004.
104/gl. MandrakeSoft: Want to download Mandrakelinux? 2004hitip://www.mandrakelinux.com/en/

ftp.php3— Zugriff am 25.7.2004.
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4.1.3.1 Paketauswahl

Die fur eine Betriebssysteminstallation gewahlten Softwaregruppen sind fur die In-
stallation von Kolab nicht relevant, denn eine Minimalinstallation enthalt bereits die
erforderlichen betriebssystemseitigen Voraussetzungen (siehe Kapifur die In-
stallation eines Kolab-Servers, da alle fur die Installation von Kolab benotigten Soft-
warekomponenten bereits im Umfang der OpenPKG-Pakete enthalten sind.

4.1.3.2 Update des Betriebssystems

Um bekannte Softwarefehler oder Sicherheitslicken weitestgehend ausschliessen zu
konnen, ist ein Software-Update des Betriebssystems zu empfehlen. Downloadmog-
lichkeiten fur Update-Pakete kdnnen auf den Internetseiten des jeweiligen Distributors
in Erfahrung gebracht werden. Nach dem Herunterladen der Update-Pakete wird die
Aktualisierung des Betriebssystems durchgefthrt:

[root@fcl updates}# rpm -Fvh *.rpm

[.]

4.1.3.3 Deaktivierung von Diensten

Nach Installation der Update-Pakete sollten die nicht bendtigten Dienste deaktiviert
werden, um mdgliche Konflikte aufgrund kollidierender Dienste bzw. belegter Ports
nach Installation des Kolab-Servers zu vermeiden und unndétig belegte Systemressour-
cen freizugeben. Bei den auf Red Hat basierenden Systemen wird das Start- bzw. Stop-
verhalten in den verschiedenen Runleveln Ublicherweise mit dem Bflkbbnfig

gesteuert:

[root@fcl root]# chkconfig --level 2345 iptables off
[root@fcl root]# chkconfig --level 2345 sendmail off
[root@fcl root]# chkconfig --level 2345 httpd off

(-]

Die Abschaltung der Dienste sollte den gegebenen Umstanden entsprechend gewahlt
werden, beispielsweise ist es wenig ratsam den Firewalldiptedtles  in einer
kritischen Umgebung ohne zuséatzliche Firewall abzuschalten. Je nachdem wie der
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Firewall-Dienst konfiguriert ist, kbnnen die von Kolab genutzten Ports geblockt wer-
den, was zu einer eingeschrankten Funktion fuhrt. Eine Aufstellung der von Kolab
genutzten Ports findet sich in dem Kap#e?.4 Nach der Deaktivierung der nicht be-
notigten Dienste und dem Update der Betriebssystemsoftware sollte in jedem Fall ein
Reboot durchgefuhrt werden.

4.1.3.4 Installation von Kolab

Die fur die Installation von Kolab notwendigen Software-Pakete kdnnen von dem
ZfOS-Archiv heruntergeladen und durch die Eingabe des Befehls

[root@fcl kolab]# sh obmtool kolab

installiert werden. Hierzu dient das Skripbmtool und die dazugehérige Konfigu-
rationsdatebbmtool.conf |, mit deren Hilfe die Installation gesteuert wird. Zu Be-
ginn der Installation wird die fur die Installation notwendige OpenPKG-Umgebung
Ublicherweise unterhalb des Verzeichniséedab im Dateisystem des Betriebssys-
tems angelegt, dieser Vorgang wird auchl@®tstrappingoezeichnet (siehe Kapitel
4.1.7). Im Anschluss daran werden die fur die Installation von Kolab notwendigen
OpenPKG-Pakete in dieser Umgebung installiert. Eine ausftihrliche Auflistung des In-
stallationsverlaufs befindet sich in Kapite#.5

4.1.4 Kolab Bootstrap-Prozess

Der Kolab Bootstrap-Prozess dient der Konfiguration der einzelnen Dienste und ist von
dem OpenPKG Bootstrap-Prozess zu unterscheiden. Fir die Konfiguration des Kolab-
Servers wird das Kolab-Bootstrap-Skript mit dem Befédlab/etc/kolab/
kolab_bootstrap -b ausgefuhrt. Nachdem der Benutzer in einem interaktiven
Kontext alle notwendigen Daten wie Hostname, Maildomain und das Passwort des Be-
nutzers manager eingegeben hat, wird die Kolab Konfigurations@tatab/etc/
kolab/kolab.conf erzeugt. Im nachsten Schritt des Bootstrap-Prozesses wird ein
auf Perl basierenderemplate Generatoaufgerufen, der mit Hilfe von Konfigurati-
onsvorlagen fir die Kolab-Dienste und den vom Administrator eingegebenen Daten
die Konfigurationsdateien der Kolab-Komponenten erzeugt.

Nachdem die Konfigurationsdatéiolab/etc/openldap/slapd.conf des
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LDAP-Servers erzeugt wurde, wird nun eine LDIF-Datei (LDAP Data Interchange
Format) anhand der entsprechenden Benutzereingaben generiert. Eine LDIF-Datei wird
fur den Import bzw. Export von Daten der LDAP-Datenbank genutzt, in ihr kann die
Datenbank in Form einer strukturierten Textdatei abgebildet werden. Um das Uber-
schreiben einer u.U. schon vorhandenen LDAP-Datenbank zu vermeiden, wird die
eventuell bestehende Datenbank in eine Backup-LDIF-Datei exportiert. Anschliessend
wird die im Bootstrap-Prozess generierte LDIF-Datei mit den vom Administrator ein-
gegebenen Daten importiert und die LDAP-Datenbank neu aufgebaut. Abbidiing
verdeutlicht schrittweise den o.g. Verlauf des Kolab Bootstrap-Prozesses.

Kolab Boolsirap-Prozess:

1. Erzeugung kolak.conf
Aufruf Kolab 2. Aufruf Template Generator
Bootstrap-Prozess 3. Erzeugung Konfigurationsdateien
3. Meues LDIF erzeugen
4. LDAPR DB in Backup-LDIF exportieran
5. LDAP DE léschen
6. Meues LDIF importieren
Kolab
kolab.conf | |
M BDSD:(SFTF" Backup-LDIF
np erzeugen
¥
. , Daten- Backup-LDIF
Administrator-Eingabe: singabe Neues LDIF P
importieren
- Hostname
- Maildomain
- Manager password ¥ .
— Template
Generator OpenLDAP
Y Erzeugung
Konfigurations- Konfigurations-
vorlagen » dateien der
Kolab-
Komponenten

Abbildung 4.1:Der Kolab Bootstrap-Proze'$s

10%/gl. Code Fusion CC and Radley Network Technologies CC: Kolab Bootstrap Process; 20@g:in:
/lftp.intevation.de/kolab/contrib/kolab-bootstrap.pdfugriff am 20.5.2004, S. 2.
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Nachdem die LDAP-Datenbank erzeugt wurde, wird nun das Skagbab/etc/
kolab/kolab_sslcert.sh aufgerufen, um die notwendigen SSL-Zertifikate zu
erzeugen. Im letzten Schritt kann der Kolab-Server mittels des Befiebligb/

etc/rc all start gestartet werden. Die Konsolenausgabe wahrend des Bootstrap-
Prozesses wird in Kapitdl.4.5noch einmal detailliert dargestellt.

Da das Passwort fiir den Benutzer manager in Klartext in der LDAP-Konfigurationsdatei
/kolab/etc/openldap/slapd.conf eingetragen wird, empfiehlt es sich, die-
ses nachtraglich noch zu verschlisseln und in die Konfigurationsdatei einzutragen:

[root@fcl fedorall]# /kolab/shin/slappasswd
New password:

Re-enter new password:
{SSHA}j1xszJv2fldg80JXCcCHICzNyj8qyAU3

[root@fcl fedoral]# vi /kolab/etc/openldap/slapd.conf
#rootpw "admin”
rootpw {SSHA}j1xszJv2fldq80JXCcCHICzNyj8qyAU3

Nach einem Neustart des Kolab-Servers ist das Webinterface der beschriebenen Refe-
renzplattform untehttps://hostname.domainname/admarfigbar.

4.2 Probleme bei der Installation

Die bei der Installation des Kolab-Server aufgetretenen Probleme und Mal3hahmen zur
praventiven Vermeidung dieser sollen in diesem Abschnitt naher beschrieben werden.

4.2.1 Export von Umgebungsvariablen unter Red Hat Linux

Um praventiv Installationsprobleme und Fehler bei der Installation der Kolab Sour-
cepakete auf Red Hat basierten Betriebssystemen zu vermeiden, wird in dem Kolab
Quick Installation Manuaf® ausdricklich darauf hingewiesen, dass vor Beginn der
Installation die folgenden Umgebungsvariablen gesetzt werden missen:

[root@fcl root]# LC_ALL=C

[root@fcl root]# LC_MESSAGES=C

[root@fcl root]# LANG=C

[root@fcl root]# SUPPORTED=C

[root@fcl root]# export LC_ALL LC_MESSAGES LANG SUPPORTED

10§/gl. Konold: Quick Install Manual Kolab 1.0.4.
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4.2.2 Installation mittels ZfOS-Binaries

Werden fir die Installation von Kolab die Installationspakete des ZfOS-Archivs ver-
wendet, muss unter Red Hat basierten Systemen das Werkupelegodezur Verfi-

gung stehen. Bei den auf Red Hat basierenden Distributionen ist dieses in dem Paket
sharutilsenthalten.

4.2.3 Auftretende Fehler beim Bootstrap-Prozess

Wahrend des Bootstrap Prozesses bzw. beim anschliessenden Starten des Kolab-Servers
treten haufig Fehlermeldungen der folgenden Art auf:

failed to write entry: modifications require authentication at
/kolab/etc/kolab/kolab_bootstrap line 226, <DATA> line 283.

(-]

Can't call method "attributes” on an undefined value at /kolab/etc/kolab/kolab line
353, <DATA> line 283.

[.]

Diese Problematik wurde bereits mehrfach in der Kolab-Users Diskussiotf$liste
Ortert. Der Fehler wird durch eine manuelle anderung in der Dtéab/etc/
kolab/slapd.conf.template behoben. In diesem Fall muss die Funktmnd
_pw_hash muss durctbind_pw ersetzt werdet?®

4.2.4 Portbelegung

Um Fehler bei der Installation des Kolab-Servers zu vermeiden empfiehlt es sich, nicht
bendtigte Dienste zu deaktivieren (siehe Kapitdl.3.3. Beispielsweise dussert sich

ein Fehler bei einem bereits Uber das Betriebssystem gestarteten SMTP-Daemon in der
folgenden Art in dem Ereignisprotokoll von Postfix:

Jun 13 14:29:11 fcl <info> postfix/postfix-script[13316]: starting the Postfix
mail system

Jun 13 14:29:11 fcl <critical> postfix/master[13317]: fatal: bind INADDR_ANY
port 25: Address already in use

10%gl. Kolab.org: The Kolab-users Archives; 2004 fitp://kolab.org/pipermail/kolab-users/Zugriff
am 25.7.2004.

108,gl. Albest: Error in slapd.conf.template; imttp://eforum.de/viewtopic.php?t=114 Zugriff am
21.6.2004.
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Eine Ubersicht Uber die gestarteten Dienste und belegten Ports bietet beispielsweise
unter Linux der Befehhetstat -atlu

[root@fcl root]# netstat -atlu
Active Internet connections (servers and established)

.109

Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0 *:32768 *x LISTEN
tep 0 0 *imaps *o LISTEN
tcp 0 0 *:pop3s *ix LISTEN
tcp 0 0 *Idap *o LISTEN
tep 0 0 localhost:9999 *o LISTEN
tcp 0 0 *imap *ix LISTEN
tcp 0 0 *:sunrpc xox LISTEN
tcp 0 0 *:http *ox LISTEN
tcp 0 0 *:smtps *o LISTEN
tcp 0 0 *ftp *ok LISTEN
tcp 0 0 *issh *ox LISTEN
tcp 0 0 *:smtp *x LISTEN
tcp 0 0 *:https *ox LISTEN
tcp 0 0 localhost:ldap localhost:32773 ESTABLISHED
tep 0 0 localhost:32773 localhost:Idap ESTABLISHED
tep 0 0 localhost:32777 localhost:Idap ESTABLISHED
tcp 0 0 localhost:ldap localhost:32777 ESTABLISHED
udp 0 0 *:32768 *ox

udp 0 0 *:32769 o

udp 0 0 *:32770 o

udp 0 0 *:948 o

udp 0 0 225.0.0.7:ha-cluster *o

udp 0 0 *:ha-cluster xox

(-]

4.2.5 LDAP Replikationsdienst manuell stoppen

Unter bestimmten Voraussetzungen kann es dazu kommen, dass nach dem Stoppen des
Kolab-Servers der LDAP Replication-Daemon slurpd weiterhin aktiv ist. Dies fuhrt

bei einem anschliessenden Start des Kolab-Servers zu Problemen. Dies kann durch
manuelles Stoppen des slurpd-Prozesses verhindert werden.

4.2.6 E-Mail-Konten werden nicht angelegt

Ein haufiger Fehler bei Kolab-Installationen ist, dass bei der Einrichtung von Benut-

zern Uber das Webinterface keine E-Mail-Konten in Cyrus-IMAPd angelegt werden.

Da die IMAP-Funktionalitat zu den grundlegenden Eigenschaften des Kolab-Servers
gehort, ist diese Problematik inakzeptabel. Nach Installation und Starten des Kolab-
Server wird im Systemprotokoll die folgende Meldung ausgegeben:

10%/gl. Konold: Quick Install Manual Kolab 1.0.4.
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Jun 21 19:57:14 fcl kolabd[2645]: Kolab is starting up

Jun 21 19:57:16 fcl perl: No worthy mechs found

Jun 21 19:57:19 fcl kolabd[2645]: Y Error: Unable to authenticate with Cyrus
admin interface, Error = "

Auch der Zugriff auf Cyrus-IMAPd mit Hilfe des Administrationswerkzewgsadm
ist nicht moglich:

[root@fcl root]# /kolab/bin/cyradm -u manager localhost

IMAP Password:

Login failed: authentication failure at
/kolabl/lib/perl/vendor_perl/5.8.3/i686-linux/Cyrus/IMAP/Admin.pm line 118
cyradm: cannot authenticate to server with as manager

Wird eine andere Syntax zur Anmeldung genutzt, gelingt zwar ein Login, jedoch ist es
nicht méglich, manuell einen Postkorb zu erstellen:

[root@fcl root]# /kolab/bin/cyradm -u manager@matrix.com localhost
IMAP Password:

fcl.matrix.com> listmailbox

fcl.matrix.com> createmailbox neo

createmailbox: Permission denied

Im Rahmen dieser Arbeit gelang es mit keiner aktuellen Red Hat-Version wie Red Hat
Linux 9, Fedora Linux Core 1 sowie Red Hat Enterprise Linux 3 nach der Installati-
onsdokumentation einen funktionsfahigen Kolab-Server mittels Source- oder Binary-
Paketen in den offiziellen, stabilen Versionen aufzubauen. Diese Problematik trat auch
unter anderen Betriebssystemen wie FreeBSB'%.Mandrake Linux 16 und Su-

SE Linux 8.%'2 auf. Auch wurde von diesem Fehler mehrfach und ausfihrlich auf
der Kolab-Users Diskussionsliste bericht€tAufgrund der im Rahmen dieser Arbeit
durchgefuhrten Untersuchungen konnte dieses Problem durch die Modifikation der
Datei/etc/hosts behoben werdeh* Red Hat-basierte Systeme haben standard-
massig nach der Installation folgende Eintrage in der Dateihosts

1%gl. Prochnow, S.: Problem mit Kolab + FreeBSD 4.9 + no worthy mechs foundhttjm//www.kolab.
org/pipermail/kolab-users/2004-June/000515. ktralgriff am 21.6.2004.

14gl. Croombs, D.: Kolab on mandrake 10.0; ihttp://www.kolab.org/pipermail/kolab-users/
2004-June/000534.htrAl Zugriff am 21.6.2004.

113/gl. Walzebuck, F.: [Kroupware] kolab on SUSE 8.1, Problems (Bugreport)htips:/mail.kde.org/
pipermail/kroupware/2003-March/001282.htmZugriff am 21.6.2004.

13gl. Stoermer, M.: perl, sasl or cyrus problem? mitp://www.kolab.org/pipermail/kolab-users/
2004-June/000525.htrl Zugriff am 21.6.2004.

14gl. Stoermer, M.: SOLVED: Y Error: Unable to authenticate with Cyrus admin interface, Error = *;
in: http://kolab.org/pipermail/kolab-users/2004-June/000546 htiigriff am 27.6.2004.
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[root@fcl root]# cat /etc/hosts

# Do not remove the following line, or various programs
# that require network functionality will fail.

127.0.0.1 localhost.localdomain localhost
192.168.0.4 fcl.matrix.com fcl

Um Kolab ohne Fehler starten zu kbnnen muss die Datei in Zeile 3 wie folgt angepasst
werden:

[root@fcl root]# cat /etc/hosts

# Do not remove the following line, or various programs
# that require network functionality will fail.

127.0.0.1 localhost

192.168.0.4 fcl.matrix.com fcl

Durch die Modifikation hervorgerufene Beeintrachtigungen anderer Programme sind
bisher nicht bekannt.

4.2.7 Uberprifung der Ereignisprotokolle

Nach erfolgter Installation von Kolab ist es sinnvoll, die Ereignisprotokolle der einzel-
nen Kolab-Komponenten auf Fehler- oder Warnmeldungen hin zu Gberprtfen. Die ver-
schiedenen Protokoll-Dateien sind in der Standardkonfiguration Akoteb/var/
<Dienst>/log/<Logfile> bzw. /kolab/var/<Dienst>/<Logfile> Zu

finden. Wie aus dem vorherigen Beispiel ersichtlich ist, erscheinen Fehler- und Warn-
meldungen auch im Systemprotokoll des Servers. In diesem Fall ist das Systemlog des
jeweiligen Betriebssystems zu prifen.

4.3 Skalierbarkeit und Hochverfiigbarkeit

Eine wichtige Anforderung an eine sichere und zuverlassige Open Source Groupware-
Ldsung ist die Skalierbarkeit, also das Verhalten des Servers bei ansteigender Kapa-
zitatsauslastung sowie Ausfallsicherheit des Systems. Durch den modularen Aufbau
des Kolab-Servers aus flexiblen und zuverlassigen Komponenten sowie bestimmten
Modifikationen wird eine hohe Skalierbarkeit des Servers erreicht. Hochverfligbarkeit
wird durch die Verwendung bestimmter Hard- und Software erreicht. Die von dem
Kolab-Projekt empfohlenen Schritte in diesem Zusammenhang sind beispiel$tveise:

1%gl. Kroupware Project: Kroupware Project Frequently-Asked Questions; 2004tto// www.
kroupware.org/fag/faq.html#Kolab%20Server@ugriff am 26.5.2004.
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 Verteilung der Kolab-Komponenten Gber mehrere Server, z.B. durch Trennung
des MTA und des IMAPd.

» Realisierung einer Cluster-Funktionalitat zur Erreichung von Hochleistung und
Hochverfligbarkeit, z.B. durch Verwendung mehrerer MTA.

» Verlagerung der Prozessorlast auf die Seite des Clients.

» Optimierung der Schreib-/Lesegeschwindigkeit durch Vermeidung unnétiger Ko-
piervorgdnge sowie Nutzung leistungsfahiger Hardware

» Nutzung verteilter Clustersysteme zur Erreichung von Hochverflgbarkeit

Zum Zeitpunkt der Erstellung dieser Arbeit sind keine Dokumentationen zu dem The-
ma Skalierbarkeit bzw. Hochverfligbarkeit fir den Kolab-Server verflugbar. Auf der
Homepage des Kolab-Projekts wird ausdriicklich dazu aufgerufen, das Projekt unter
anderem mit Dokumentationen uber Hochverfligbarkeit zu untersttitz&on der

Firma Erfrakon wurde auf der CEBIT 2003 ein Hochverfiigbarkeitscltistprasen-

tiert; Informationen Uber die technische Realisierung sind allerdings nicht verflgbar.
Zusammenfassend kann auf keine Erfahrungswerte tiber Hochverfugbarkeit bzw. Ska-
lierbarkeit zuriickgegriffen werden, da hier entsprechende Dokumentationen fehlen.

Fur die Realisierung eines hochverfiigbaren Rechnerverbunds sind mehrere Szenarien
denkbar, die verschiedene Vor- und Nachteile im Bezug auf die Bereitstellung eines
Kolab-Servers haben. Eine verbreitete und kostenglnstige Alternative stellt ein soge-
nannterActive/Passive Clusté¥ in Verbindung mit einem gemeinsam genutzten Da-
tenspeicher§hared Storagé®) dar. Ein Active/Passive Cluster besteht typischerweise
aus zwei Clusterknoten, dabei Ubernimmt einer der beiden Knoten die Bereitstellung
der Applikation, wahrend der andere Knoten im Ruhezustand verweilt. Der gemein-
sam genutzte Datenspeicher halt bei der Betrachtung des Kolab-Szenarios die Daten-
basis der verschiedenen Kolab-Dienste vor. Beide Knoten verfligen zu administrativen
Zwecken Uber eine eigene IP-Adresse, der aktive Knoten ist zusatzlich noch tber eine
Cluster IP-Adresse erreichbar, mittels derer die Clients den aktiven Clusterknoten und
damit die Dienste ansprechen. Die Clusterknoten verfligen tblicherweise tiber mehrere

118gl. Kolab Project: The Kolab Project::HOWTOs; 2004 initp://kolab.org/howtos.htm#t Zugriff am
14.6.2004.

11%gl. KDE e.V.: KDE@CeBIT 2003; 2003 irhttp://kde.feratech.com/announcements/cebit2003-php
Zugriff am 14.6.2004.

118gl. Soltau, M.: Unix/Linux Hochverfiigbarkeit; Bonn 2000, S. 25ff..

11%gl. Soltau: Unix/Linux Hochverfiigbarkeit, S. 25 ff..
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direkte SchnittstellerRrivate Cluster InterconnectderHeartbeat?®), um Informatio-

nen Uber den Status des Rechnerverbunds austauschen zu kénnen sowie den exklusiven
Zugriff eines Knotens auf den Datenspeicher reglementieren zu kénnen. Fallt nun der
aktive Knoten hard- oder softwareseitig aus, bleiben Statusinformationen des aktiven
Knoten uber den Interconnect aus. Der passive Knoten startet daraufhin die Applikati-
on oder Dienste und tUbernimmt die Cluster IP-Adresse. Somit Ubernimmt der passive
Knoten die Rolle des aktiven Knotens, bekommt exklusiven Zugriff auf den gemein-
samen Datenspeicher und stellt aus Sicht der Clients die Verfugbarkeit des Servers fur
den Anwender transparent wieder AerOptional kann die Sicherung der Daten Uber

ein dediziertes LAN erfolgen, um so die Netzwerkauslastung des produktiven LAN
moglichst gering zu halten. Abbildurfg2 soll ein mégliches Szenario aufzeigen.

Kolab-Client Kolab-Client Kolab-Client
[ Ethernet |
|
Host-1P Host-1P
1020 30.1 ’—10.20.3[}.3— Kolab ClusterIP - -——————————— 7 10.20 30.2
|
| |
Cluster- |= 192.168.1.1 Heartbeat Ethernet 192'168'1'2-.; Cluster-
Node A Knote B
{active) (passive)
- Heartbeat serial -
ttyS0 ttySO
:
1
1
!
SCSI/ FC (active Shared Storage +—--——-—- SCSI/ FC (passive)

Abbildung 4.2:Active/Passive Cluster

12§gl. Soltau: Unix/Linux Hochverfiigbarkeit, S. 25 ff..
12Ygl. Soltau: Unix/Linux Hochverfiigbarkeit, S. 25 ff..
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4.4 Installation eines Kolab High Availability Clusters

In diesem Abschnitt wird die Installation eines hochverfiigbaren Kolab Clusters ba-
sierend auf Red Hat Enterprise Linux AS 3 nach dem oben beschriebenen Konzept
des Active/Passive-Cluster beschrieben. Als Hardware dienen zwei Fujitsu Siemens
RX300 Server in Verbindung mit einem Fujitsu Siemens S80 Storage Subsystem. Die
Installation des Kolab-Servers wurde mit den zum Zeitpunkt der Anfertigung dieser
Arbeit aktuellen und fir Red Hat Enterprise Linux 3 angepassten Installationspake-
ten des ZfOS-Archivs durchgefiihrt. Da Red Hat Enterprise Linux 3 im Standardum-
fang nicht mit einer eigenen Clustersoftw&rausgeliefert wird, wurden die fiir diese
Betriebssystemversion angepassten Installationspakete der Clustersbitagmat
verwendet.

4.4.1 Hardwareplattform

Die verwendete Hardware verfligt Gber die in Tabéleaufgefihrten Spezifikationen:

| 2 x Fujitsu Siemens Primergy RX300 |

CPU 2 x Intel Xeon 2,8 GHz
I/O-Schnittstellen 2 x seriell,
2 x Broadcom Gigabit Ethernet,
1 x Intel Gigabit Ethernet,
1 x Dual Fibre Channel SCSI (2Ghbit)
Festplatten 2 x 36 GB Seagate Cheetah 10k, RAID1
Arbeitsspeicher 4096 MB

| Fujitsu Siemens FibreCAT S80 |

I/O-Schnittstellen 2 x Dual Fibre Channel SCSI (2GBit)
Festplatten 8 x 73 GB Seagate Cheetah 10k, RAID5
Nettokapazitat 437 GB

Tabelle 4.1Hardwarespezifikation des Kolab HA-Clusters

Die Anbindung des Storage Subsystems ist redundant ausgelegt, jeweils ein Port der
Dual Fibre Channel SCSI Karten ist mit einem der zwei Controller des Subsystems ver-
bunden. Fallt einer der Controller aus, ist weiterhin die Anbindung vom Server zum
Subsystem sichergestellt. Die Clusterkommunikation wurde sowohl tiber eine serielle

123/gl. Red Hat, Inc.: Red Hat Cluster Suite; 2004 initp://www.redhat.com/software/rha/cluster/
Zugriff am 24.8.2004.
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Schnittstelle itySO ) als auch Uber ein Crosslink Ethernet-Kabeth(l ) realisiert.

Als Schnittstellen in das produktive LAN dienen jeweils das reale Intedtu@ und

auf dem aktiven Clusterknoten ein virtuelles Interfate0:0 , an das die Cluster-IP-
Adresse gebunden ist. Die Server verfugen zusatzlich Gber eine Schnishdlle

die eine Gigabit Ethernet Verbindung in ein Backup-LAN ermdglicht, welches aus-
schliesslich zur Sicherung der Daten genutzt wird. Die in der Testumgebung realisierte
Anbindung an ein separates Backup-LAN ist optional, bietet aber im Hinblick auf
Hochverflgbarkeit den Vorteil, dass die Auslastung des produktiven LAN nicht durch
Backupvorgange beeintrachtigt wird. Die Stromversorgung wird neben zwei redun-
danten Netzteilen pro Server auch durch eine unterbrechungsfreie Stromversorgung
(USV) sichergestellt.

4.4.2 Installation des Betriebssystems

Als Betriebssystem wurde Red Hat Enterprise Linux AS 3 gewahlt, da dieses Betriebs-
system fir die verwendete Hardware zertifiziert ist, also durch den Hersteller der Hard-
ware unterstitzt und mit systemspezifischen Treibern versorgt wird. Tab2bkeigt

die in dieser Beschreibung verwendeten Hostnamen, Domainnamen, IP-Adressen und
Clusterrollen.

] Systemparameter des Clusters

Host A Host B
Hostname: logos Hostname: osiris
DNS-Domain:| matrix.com DNS-Domain:| matrix.com
IP/Subnet: 10.20.30.1/24 IP/Subnet: 10.20.30.2/24
| Knoten A | Knoten B |
Nodename: icarus-1 Nodename: icarus-2
DNS-Domain: — DNS-Domain: -
IP/Subnet: | 192.168.1.1/24| |P/Subnet: | 192.168.1.2/24
Rolle: aktiv Rolle: passiv
| Cluster-Alias |
Clustername: icarus
DNS-Domain: matrix.com
IP/Subnet: 10.20.30.3/24

Tabelle 4.2Clusterknoten

Nach der Installation des Betriebssystems wurden die folgenden Dienste deaktiviert,
zum Teil weil sie nicht bendtigt werden, zum Teil weil sie den Betrieb des Kolab
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Servers beeintrachtigen, wie z.B. sendmail:

[root@logos root]# chkconfig --level 2345 isdn off
[root@logos root]# chkconfig --level 2345 iptables off
[root@logos root]# chkconfig --level 2345 ip6tables off
[root@logos root]# chkconfig --level 2345 pcmcia off
[root@logos root]# chkconfig --level 2345 sendmail off
[root@logos root]# chkconfig --level 2345 rhnsd off
[root@logos root]# chkconfig --level 2345 cups off
[root@logos root]# chkconfig --level 2345 hpoj off

Die Konfiguration der LAN-Schnittstellen erfolgt unter Red Hat Linux durch die An-
passung der Dateigletc/sysconfig/network-scripts/ifcfg-eth<n>
sowie/etc/sysconfig/network

[root@logos root]# cat /etc/sysconfig/network
NETWORKING=yes
HOSTNAME=logos.matrix.com
GATEWAY=10.20.30.250

[root@logos root]# cat /etc/sysconfig/network-scripts/ifcfg-ethO
# Intel Corp.|82544El Gigabit Ethernet Controller (Copper)
DEVICE=eth0

BOOTPROTO=static

BROADCAST=10.20.30.255

IPADDR=10.20.30.1

NETMASK=255.255.255.0

NETWORK=10.20.30.0

ONBOOT=yes

TYPE=Ethernet

[root@logos root]# cat /etc/sysconfig/network-scripts/ifcfg-ethl

# Broadcom Corporation|NetXtreme BCM5704 Gigabit Ethernet
DEVICE=ethl

BOOTPROTO=static

BROADCAST=192.168.1.255

IPADDR=192.168.1.1

NETMASK=255.255.255.0

NETWORK=192.168.1.0

ONBOOT=yes

TYPE=Ethernet

Im folgenden Schritt wird die Datéetc/hosts angepasst, zum einen wird wie be-
reits beschrieben der Eintrémralhost.localdomain geldscht, um die Funkti-
onsfahigkeit von Kolab herzustellen, zum anderen werden die Daten der Hosts und der
Clusterknoten aus oben genannter Tabelle eingetragen:

[root@logos root]# cat /etc/hosts
# Do not remove the following line, or various programs
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# that require network functionality will fail.

127.0.0.1 localhost

10.20.30.1 logos.matrix.com logos  # Host A
10.10.30.2 osiris.matrix.com osiris # Host B
192.168.1.1 icarus-1 # Knoten A
192.168.1.2 icarus-2 # Knoten B
10.10.30.3 icarus.matrix.com icarus # Cluster-Alias

Um die korrekte Funktionalitat der Cluster Interconnect-Schnittstellen zu Uberprifen,
sollte auf beiden Knoten ein Funktionstest durchgefiihrt werden:

[root@logos root]# ping 192.168.1.2
PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data.
64 bytes from 192.168.0.2: icmp_seq=0 ttI=64 time=0.260 ms

(-]

Um die serielle Schnittstelle zu Uberprifen, muss zunachst ein Knoten mittels des fol-
genden Befehls als Empfanger einer Nachricht definiert werden:

[root@osiris root]# cat < /dev/ttySO

Von dem anderen Knoten kann daraufhin eine Nachricht Uber die serielle Schnittstelle
versendet werden:

[root@logos root]# echo test > /dev/ttySO

Auf dem als Empfanger definierten Knoten sollte nun die Melduest, * auf der
Konsole erscheinen. Diese Prifung sollte mit vertauschten Sender/Empfanger-Rollen
wiederholt werden. Die korrekte Grundkonfiguration der verschiedenen Schnittstellen
ist notwendig fur die spatere Konfiguration und Funktionalitat der Clustersoftware, die
in dem folgenden Abschnitt beschrieben wird.

4.4.3 Installation der Clustersoftware

Die fur den Clusteraufbau gewahlte Software heartbeat in der Version 1.0.4-2 basiert
auf den Entwicklungen des Open Source Projekts Linux!HAn diesem Fall wur-
den die speziell fir Red Hat Enterprise Linux AS 3 angepassten RPM-Pakete des Ultra

123,gl. High-Availability Linux Project: Linux-HA Project Web Site; 2004 ihttp:/linux-ha.org/~ Zu-
griff am 29.6.2004.
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Monkey Projekts? fiir die Installation verwendet, welche im Downloadberéteder

Ultra Monkey Webseite verfligbar sind. Anhand der Installationsdokumenttiéin

Red Hat Enterprise Linux wurden die erforderlichen Pakete installiert. Zu beachten ist
hierbei, dass die flr die Installation von heartbeat erforderlichen Abhéangigkeiten so-
wohl durch RPM-Pakete der Red Hat Linux Distribution als auch durch Ultra Monkey
zu erfillen sind. Die folgende Auflistung der installierten Pakete soll das Vorgehen
verdeutlichen. Zunéchst werden zwei Pakete der Red Hat Distribution installiert:

[root@logos Red Hat-RPMSJ# rpm -ihv perl-Digest-SHA1-2.01-15.1.i386.rpm
perl-Digest-HMAC-1.01-11.1.noarch.rpm
warning: perl-Digest-SHA1-2.01-15.1.i386.rpm: V3 DSA signature: NOKEY, key ID db42a6

Preparing... HH AR [100%]
1:perl-Digest-SHAL HH T A [ 5090)
2:perl-Digest-HMAC HH T A [100%]

Im Anschluss werden die heruntergeladenen RPM-Pakete von Ultra Monkey instal-
liert:

[root@logos Ultramonkey-RPMSJ# rpm -ihv *.rpm

Preparing... HH AR [100%]
1:perl-Net-SSLeay HH TP A | T%)
2:heartbeat-pils HHEHHHHHHEHEHEHHH A [ 14%)

3:heartbeat-stonith [ 21%)]
4:perl-10-Socket-SSL t [ 29%)]
5:perl-XML-Namespace SUppoftHtHHHHIHHHHIHHHHIHHHHEHHHHEHERHEHERHE | 36%)]

6:perl-XML-SAX PP A [ 43%0)
7:perl-Mail-IMAPCIlient  #H#HHHHHHHHHEHEHHHHHHHEHPHP A [ 50%0)
8:perl-Convert-ASN1 TR [ 57%)
9:perl-Authen-SASL TR [ 64%0)
10:perl-ldap HHHHEHEHH R [ 719)
11:ipvsadm TR AR [ T9%0)
12:heartbeat PR [ 86%0)
13:heartbeat-ldirectord  #HHHHHHHHHHHEHIHIHHHHHHHHEHEHH A [ 93%)
14:libnet AR A [100%]

Auf ein in der Installationsdokumentation empfohlenes Kernel-Upgrade zur Nutzung
erweiterter Funktionalitaten im Hinblick auf netzwerkseitige Lastverteilung wurde be-
wusst verzichtet. Zum einen werden die erweiterten Funktionalitéten in diesem Fall
nicht bendétigt, zum anderen sind die Auswirkungen einer veranderten Kernelversion
im Hinblick auf die Funktionsfahigkeit spezieller Treiber zur Anbindung des Subsys-
tems unbekannt.

124gl. Ultra Monkey Project: ultra Monkey; 2004 irhttp://www.ultramonkey.org/~ Zugriff am

29.6.2004.
12%gl. Ultra Monkey Project: ultra Monkey; 2004 ihttp://www.ultramonkey.org/download/2.0.1/rh.el.

3.0/RPMS/ Zugriff am 29.6.2004.
12§gl. Ultra Monkey Project: Installation Notes: Ultra Monkey on Red Hat Enterprise Linux 3.0; 2004

in: http://www.ultramonkey.org/2.0.1/installation-rh.el.3.0.ws.htnZlugriff am 29.6.2004.
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4.4.4 Konfiguration von heartbeat

Anhand der Konfigurationsdokumentattéfdes heartbeat-Dienstes wurden die Datei-
en/etc/ha.d/ha.cf , letc/ha.d/haresources und/etc/ha.d/auth-

keys angelegt und mit den erforderlichen Parametern angepasst. Die folgende Auflis-
tung soll die Konfigurationsparameter aufzeigen:

[root@logos ha.d]# cat ha.cf

debugfile /var/log/ha-debug # Debug-Log

logfile /var/log/ha-log # Log

keepalive 2 # Pause zwischen Heartbeats = 2 Sek.
deadtime 10 # Timeout bei Nicht-Rueckantwort = 10 Sek.
warntime 10 # Timeout fuer Warnung = 10 Sek.

initdead 10 # Timeout fuer Netzwerk nach Reboot = 10 Sek.
nice_failback on # Uebernahme der Ressourcen bei Ausfall = ja
serial /dev/ttySO # Geraet fuer serielle Heartbeat-Verbindung
udpport 694 # Kommunikationsport UDP = 694

bcast ethl # Heartbeat-Interface = ethl

mcast ethl 225.0.0.7 694 1 1 # Multicast Heartbeat Medium = ethl

node logos.matrix.com # Node A = ‘uname -n'

node osiris.matrix.com # Node B = ‘uname -n‘

Die vom Cluster auszufiihrenden Schritte werden in der heartbeat-Konfigurationsdatei
/etc/ha.d/haresources durch eine Zeile definiert. Die einzelnen Argumente

und deren Optionen werden nacheinander beim Start oder Stop des heartbeat-Dienstes
ausgefuhrt.

[root@logos ha.d]# cat haresources

# Cluster-Alias

# Cluster-IP/Subnetz/Interface

# Art der Ressource::Geraetename::Mountpoint::Dateisystem

# Dienstname

icarus.matrix.com 10.20.30.3/24/ethO Filesystem::/dev/sdbl::/kolab::ext3 kolab

Beim Start des Dienstes auf einem Knoten wird die Zeile von links nach rechts ausge-
wertet; dabei wird zunachst der Clustername und die IP-Adresse in Verbindung mit der
zugehdrigen Subnetzmaske und Interface bernommen. Als nachster Schritt wird mit
dem ArgumentFilesystem  des Typsext3 das Geraidev/sdbl , welches als
gemeinsamer Datenspeicher dient, in den Mountgkoiab eingehangen. Als letz-

ter Schritt beim Start des hearbeat-Dienstes wird das Sktipfnit.d/kolab

mit der Optionstart  ausgefiihrt. Das Kolab Start-Skript startet nun die zuvor unter
/kolab  gemounteten Programme; der Kolab-Server ist danach fir Clients nutzbar.

12%/g1. Ultra Monkey Project: High Availability: Single Virtual Service; 2004 fritp://www.ultramonkey.
org/2.0.1/topologies/ha-eg.htmlZugriff am 29.6.2004.
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Wird der heartbeat-Dienst gestoppt oder die Rollen des aktiven bzw. passiven Knoten
getauscht, so werden die oben genannten Schritte in umgekehrter Reihenfolge ausge-
fuhrt.

Das in der Datefetc/ha.d/authkeys hinterlegte Klartext-Passwort dient der si-
cheren Kommunikation zwischen den Clusterknoten. Dieses Passwort wird mit dem
shaZAlgorithmus verschlisselt und dient dem Kommunikationspartner als Verifizie-
rung der Authentizitat fir eingehende Steuermeldungen, wie z.B. Statusmeldungen
des Clusters. Die Datei ist mit Lese- und Schreibrechten fir den User root versehen,
sie darf also ausschliesslich durch den Super-User gelesen oder geschrieben werden,
womit das Passwort gegen unerwinschten Zugriff durch andere User geschutzt ist.

[root@logos ha.d]# cat authkeys
auth 2
2 shal PaSsWoRd

Die Installation und Konfiguration von heartbeat auf dem zweiten Knoten erfolgt si-
multan zu der geschilderten Vorgehensweise; dabei konnen die Konfigurationsdateien
ha.cf , haresources undauthkeys unverandert ibernommen werden.

4.4.5 Installation von Kolab

Die Installation der in diesem Szenario gewahlten Kolab Installationspakete des ZfOS-
Archivs in der Version 20040217-2.0.0 erfolgt auf einem der beiden Knoten; als Da-
tenspeicher fur diese Installation dient dabei das Speicher-Subsystem, welches unter
dem Mountpointkolab eingehangt wird. Die folgenden Abschnitte stellen Vorbe-
reitungen fur die Installation sowie den eigentlichen Installationsablauf dar.

Einhangen des Datenspeichers unter dem Mountpoint:

[root@logos /1# mkdir kolab
[root@logos /]# mount /dev/sdbl /kolab
[root@logos /]# mount

(-]

/dev/sdbl on /kolab type ext3 (rw)
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Installation des Kolab-Servers:

[root@logos /1# cd /root/install/kolab/ix86-rhel3
[root@logos ix86-rhel3]# sh obmtool kolab

---- boot/build logos.matrix.com %kolab ----

bootstrap check/execution

did not find rpm executable, checking for binary sh
OpenPKG 2.0-RELEASE Binary Bootstrap Package, version 2.0.0
Built for prefix /kolab on target platform ix86-rhel3

++ hooking OpenPKG instance into system environment
++ fixating OpenPKG instance root directory "/kolab"
++ extracting OpenPKG binary distribution

++ installing OpenPKG binary distribution

++ fixating OpenPKG instance filesystem hierarchy

++ post-processing OpenPKG bootstrap installation

Congratulations!-

You have successfully installed an OpenPKG 2.0-RELEASE instance
under prefix /kolab on target platform ix86-rhel3.

Details about this installed OpenPKG instance you can easily
determine by running the following typical OpenPKG RPM query
commands:

$ /kolab/bin/openpkg rpm -ga
$ /kolab/bin/openpkg rpm -gi  openpkg
$ /kolab/bin/openpkg rpm -glv openpkg

The integrity of the whole OpenPKG instance you can check at any
time by running the OpenPKG RPM verify command:

$ /kolab/bin/openpkg rpm -Va

just run the following two OpenPKG RPM build commands for each
package:

$ /kolab/bin/openpkg rpm --rebuild /path/to/foo-*.src.rpm
$ /kolab/bin/openpkg rpm -Uvh /kolab/RPM/PKG/foo-*.rpm

If you later want to remove a software package, just run:
$ /kolab/bin/openpkg rpm -e foo

For removing the whole OpenPKG instance under prefix
/kolab, just remove every package. Once you finally

removed the package "openpkg", the whole OpenPKG instance
will be unlinked from the system and removed, too.

Thank you for flying OpenPKG...
Ralf S. Engelschall
The OpenPKG Project
openpkg@openpkg.org

+
t

+
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| For installing software packages into this OpenPKG instance,
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

mv: cannot stat ‘openpkg-2.0.0-2.0.0.src.sh’: No such file or directory
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mv: cannot stat ‘openpkg-2.0.0-2.0.0.src.rpm’ No such file or directory
install openpkg-2.0.0-2.0.0

install make-3.80-2.0.0

rebuild make-3.80-2.0.0

reparing...
make

please run '/kolab/etc/kolab/kolab_bootstrap -b’

INSTALL: openpkg-2.0.0-2.0.0 make-3.80-2.0.0 binutils-2.14-2.0.0 gcc-3.3.3-2.0.0
fsl-1.4.0-2.0.0 mm-1.3.0-2.0.0 perl-5.8.3-2.0.0 perl-openpkg-5.8.3-2.0.0
perl-conv-5.8.3-2.0.0 readline-4.3.5-2.0.0 sharutils-4.2.1-2.0.0
ncurses-5.4.20040214-2.0.0 perl-term-5.8.3-2.0.0 perl-ds-5.8.3-2.0.0
perl-util-5.8.3-2.0.0 perl-mail-5.8.3-2.0.0 perl-crypto-5.8.3-2.0.0

perl-net-5.8.3-2.0.0 zlib-1.2.1-2.0.0 expat-1.95.7-2.0.0 perl-xml-5.8.3-2.0.0
perl-www-5.8.3-2.0.0 perl-time-5.8.3-2.0.0 openssl-0.9.7¢-2.0.0
imap-2004rc6-2.0.0 perl-ssl-5.8.3-2.0.0 procmail-3.22-2.0.0 db-4.2.52.2-2.0.0
openldap-2.2.5-2.0.0 sasl-2.1.17-2.0.0 getopt-20030307-2.0.0 proftpd-1.2.9-2.0.0
pcre-4.5-2.0.0 gdbm-1.8.3-2.0.0 dbtool-1.6-2.0.0 postfix-2.0.18-2.0.0
perl-sys-5.8.3-2.0.0 perl-ldap-5.8.3-2.0.0 perl-db-5.8.3-2.0.0

perl-kolab-5.8.3-2.0.0 imapd-2.2.3-2.0.0 m4-1.40-2.0.0 bison-1.35-2.0.0
flex-2.5.4a-2.0.0 libiconv-1.9.2-2.0.0 gettext-0.14.1-2.0.0 patch-2.5.9-2.0.0
sed-4.0.9-2.0.0 apache-1.3.29-2.0.0 kolab-20040217-2.0.0

MISSING: none

SURPLUS: none

SUMMARY: NODE=logos.matrix.com; DATE=2004-06-26/18:12:44; HASX11=; DONE

Ausfihrung des Kolab Bootstrap-Skripts:

[root@logos ix86-rhel3]# /kolab/etc/kolab/kolab_bootstrap -b
KOLAB BOOTSTRAP

Please enter Hostname [logos.matrix.com]:

proceeding with Hostname logos.matrix.com

Please enter your Maildomain [matrix.com]:

proceeding with Maildomain matrix.com

Generating default configuration:

base_dn : dc=logos,dc=matrix,dc=com

bind_dn : cn=manager,dc=logos,dc=matrix,dc=com

Please choose a manager password [hWWADTpQgoNEzg]:admin
bind_pw : admin

done modifying /kolab/etc/kolab/kolab.conf

IMPORTANT NOTE:
use login=manager and passwd=admin when you log into the webinterface!-

prepare LDAP database...
kill running slapd (if any)
OpenPKG: stop: openldap.
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OpenPKG: stop: openldap.

temporarily start slapd

no dc=logos,dc=matrix,dc=com object found, creating one

no kolab config object in Idap, generating a reasonable default
mynetworkinterfaces: 127.0.0.0/8, 10.20.30.0/24, 192.168.1.0/24
LDAP setup finished

Create initial config files for postfix, apache, proftpd, cyrus imap, saslauthd

running /kolab/etc/kolab/kolab -v -o -lidap://127.0.0.1:389/

NOTE: USE OF THIS SCRIPT IS DEPRECATED. Use ‘/kolab/sbin/kolabconf’ in the future.
kolabconf - Kolab Configuration Generator

Copyright (c) 2003 Code Fusion cc
Copyright (c) 2003 Tassilo Erlewein, Martin Konold, Achim Frank

This is free software; see the source for copying conditions. There is NO
warranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.
OpenPKG: restart: openldap.

OpenPKG: stop: sasl.

/kolab/sbin/apachectl graceful: httpd not running, trying to start

Syntax error on line 25 of /kolab/etc/apache/apache.conf:

SSLCertificateFile: file '/kolab/etc/kolab/cert.pem’ not exists or empty
/kolab/sbin/apachectl graceful: httpd could not be started
postfix/postfix-script: fatal: the Postfix mail system is not running

OpenPKG: restart: imapd.

OpenPKG: stop: proftpd.

kill temporary slapd

OpenPKG: stop: openldap.

generate self-signed certificate for hostname logos.matrix.com... done
New certificate has been installed under /kolab/etc/kolab/

kolab should now be ready to run

please run '/kolab/etc/rc all start’

Nach Beendigung der Installation missen die durch das Installationsskript erstellten
Kolab Start/Stop-Skripte in den einzelnen Runleveln manuell entfernt werden, da die
Steuerung der Kolab-Dienste ausschliesslich Uber heartbeat erfolgen soll:

f letc/rc.d/rc0.d/KOOkolab
f letc/rc.d/rc1.d/KOOkolab
f letc/rc.d/rc2.d/S99kolab
f letc/rc.d/rc3.d/S99kolab
f letc/rc.d/rc4.d/S99kolab
f letc/rc.d/rc5.d/S99kolab
f letc/rc.d/rc6.d/KOOkolab

[root@logos etc]# rm
[root@logos etc]# rm
[root@logos etc]# rm
[root@logos etc]# rm
[root@logos etcl# rm
[root@logos etcl# rm
[root@logos etcl# rm

Auf dem zweiten Knoten missen nun noch einige Anpassungen vorgenommen wer-
den, um die Funktionalitéat der Kolab-Dienste sicherzustellen. Im ersten Schritt werden
die Benutzer und Gruppen, die durch die Installation auf dem ersten Knoten erstellt
wurden, auf den zweiten Knoten Ubertragen. Dabei ist es wichtig, dass die Benutzer-
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und Gruppen-IDs auf beiden Knoten identisch angelegt werden. Die notwendigen Ein-
trage fur die relevanten Benutzer und Gruppen konnen den Ddet@passwd
sowie/etc/group  des ersten Knoten entnommen werden:

[root@osiris root]# groupadd -g 19414 kolab

[root@osiris root]# groupadd -g 19415 kolab-r

[root@osiris root]# groupadd -g 19416 kolab-n

[root@osiris root]# useradd -u 19414 -g 19414 -d /kolab \

-s /kolab/lib/openpkg/bash -c '/kolab OpenPKG (management)’ kolab
[root@osiris root]# useradd -u 19415 -g 19415 -d /kolab \

-s /kolab/lib/openpkg/bash -c '/kolab OpenPKG (restricted)’ kolab-r
[root@osiris root]# useradd -u 19416 -g 19416 -d /kolab \

-s /kolab/lib/openpkg/bash -c '/kolab OpenPKG (non-privileged)’ kolab-n

Im n&chsten Schritt werden weitere, fir den Kolab-Server relevante Anpassungen vor-
genommen; so wird die Standard-Shell der User mit den User-IDs 19414 bis 19416
in die Datei/etc/shells eingetragen, das Basisverzeichnis der Kolab Installation

in der Datei/etc/openpkg  angelegt, Kolab-spezifische Anpassungen an der Datei
/etc/crontab vorgenommen sowie das Kolab Startskript auf den zweiten Knoten
kopiert. Die nachfolgende Auflistung soll dies verdeutlichen:

Erganzung der Datéetc/shells

[root@osiris root]# cat /etc/shells

[.]

/kolab/lib/openpkg/bash

Anlegen der Datefletc/openpkg  mit dem entsprechenden Eintrag:

[root@osiris root]# cat /etc/openpkg
/kolab

Anpassung der Datéetc/crontab mit Kolab-spezifischen Eintragen:

[root@osiris root]# cat /etc/crontab

[.]

# <OpenPKG prefix=/kolab pkg=openpkg>

# chronological tasks of /kolab OpenPKG hierarchy

0 0 1 * * root [ -f /kolabl/etc/rc ] && /kolab/etc/rc all monthly
0 0 * * 0 root [ -f/kolabl/etc/rc ] && /kolab/etc/rc all weekly
0 0 * * * root [ -f /kolabl/etc/rc ] && /kolab/etc/rc all daily

0 * * * * root [ -f /kolab/etc/rc ] && /kolab/etc/rc all hourly
*15 * * * * oot [ -f /kolabl/etc/rc | && /kolab/etc/rc all quarterly
# </OpenPKG>
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Da der heartbeat-Dienst das Kolab-Startscript uletefrc.d/init.d/ bendtigt,
muss dieses noch auf den zweiten Knoten kopiert werden:

[root@osiris root]# scp logos:/etc/rc.d/init.d/kolab /etc/rc.d/init.d/
root@logos’s password:
kolab 100% 229 2.6MB/s  00:00

4.4.6 Test des Clusters

Nachdem alle notwendigen Vorkehrungen getroffen wurden, kann der heartbeat-Dienst
und damit Kolab auf einem der beiden Knoten gestartet werden:

[root@logos root]# /etc/init.d/heartbeat start
Starting High-Availability services:
[ OK ]

Der Status der Kolab-Dienste kann mittels einer Prozessabfrage tUberpruft werden:

[root@logos root]# ps -afe |grep kolab

root 31926 1 0 1555 7 00:00:00 /kolab/libexec/openldap/slapd

root 31930 1 0 1555 7 00:00:00 /kolabl/libexec/openldap/slurpd

root 32031 1 0 1555 7 00:00:00 /kolab/sbin/saslauthd -a Idap -n 2
root 32035 32031 0 15:55 ? 00:00:00 /kolab/sbin/saslauthd -a Idap -n 2
root 32133 1 0 1555 7 00:00:00 /kolab/sbin/apache

kolab-r 32231 1 0 1555 ? 00:00:00 /kolab/bin/cyrmaster

kolab-n 32526 32133 0 15:55 ? 00:00:00 /kolab/sbin/apache

kolab-n 32527 32133 0 1555 ? 00:00:00 /kolab/sbin/apache

kolab-n 32528 32133 0 15:55 ? 00:00:00 /kolab/sbin/apache

kolab-n 32529 32133 0 15:55 ? 00:00:00 /kolab/sbin/apache

kolab-n 32530 32133 0 15:55 ? 00:00:00 /kolab/sbin/apache

root 332 1 0 1555 7 00:00:00 /kolab/libexec/postfix/master

kolab 336 332 0 1555 ? 00:00:00 pickup -l -t fifo -u

kolab 337 332 0 1555 ? 00:00:00 gmgr -l -t fifo -u

kolab-n 433 1 0 1555 2 00:00:00 proftpd: (accepting connections)
root 532 1 11555 7? 00:00:00 /kolab/bin/perl /kolab/sbin/kolabd
kolab-r 541 32231 0 1555 ? 00:00:00 imapd -C /kolab/etc/imapd/imapd.conf
kolab-r 546 32231 0 1555 ? 00:00:00 imapd -C /kolab/etc/imapd/imapd.conf
root 547 532 0 15555 ? 00:00:00 /kolab/bin/perl /kolab/sbin/kolabd
root 548 532 0 1555 ? 00:00:00 /kolab/bin/perl /kolab/sbin/kolabd

Uberplifung der eingehangten Ressource mit Hilfe des Befiedist :

[root@logos root]# mount

(-]

/dev/sdbl on /kolab type ext3 (rw)
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Uberprifung auf die aktivierte Cluster IP-Adresse:

[root@logos root]# ifconfig -a

[.]

eth0:0 Link encap:Ethernet HWaddr [...]
inet addr:10.20.30.3 Bcast:10.20.30.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)
Interrupt:18 Memory:f6410000-f6420000

(-]

Zusatzlich ist eine Uberprifung der belegten Ports sinnvoll; die Vorgehensweise wurde
bereits in Kapitelt.2.4erlautert. Eine zusatzliche Informationsquelle zur Gberprifung
der Clusterfunktionalitét bietet das heartbeat-Ereignisprotokaillog/ha-log

[...] info:

[...] info: Configuration validated. Starting heartbeat 1.0.4

[...] info: nice_failback is in effect.

[...] info: heartbeat: version 1.0.4

[...] info: Heartbeat generation: 13

[...] info: Starting serial heartbeat on tty /dev/ttySO (19200 baud)

[..] info: UDP Broadcast heartbeat started on port 694 (694) interface ethl

[...] info: UDP multicast heartbeat started for group 225.0.0.7 port 694 interface

ethl (ttI=1 loop=1)

[-]

[...] info: Local status now set to: 'up’

[...] info: pid 31491 locked in memory.

[...] info: pid 31483 locked in memory.

[...] info: Link logos.matrix.com:ethl up.

[...] info: Link logos.matrix.com:ethl 225.0.0.7 694 1 1 up.

[...] WARN: node osiris.matrix.com: is dead

[...] WARN: No STONITH device configured.

[...] WARN: Shared resources (storage!- ) are not protected!-

[...] info: Resources being acquired from osiris.matrix.com.

[..] info: Local status now set to: 'active’

[...] Running /etc/ha.d/rc.d/status status

[...] info: /usr/lib/heartbeat/mach_down: nice_failback: acquiring foreign

resources

[...] info: mach_down takeover complete.

[...] info: mach_down takeover complete for node osiris.matrix.com.

[...] info: Resource acquisition completed.

[...] info: Running /etc/ha.d/rc.d/ip-request-resp ip-request-resp

[...] received ip-request-resp 10.20.30.3/24/eth0 OK yes

[...] info: Acquiring resource group: logos.matrix.com 10.20.30.3/24/ethO
Filesystem::/dev/sdbl::/kolab::ext3 kolab

[...] info: Running /etc/ha.d/resource.d/IPaddr 10.20.30.3/24/ethO start

info: /sbin/ifconfig eth0:0 10.20.30.3 netmask 255.255.255.0 broadcast
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10.20.30.255

[...] info: Sending Gratuitous Arp for 10.20.30.3 on eth0:0 [ethO]

[...] /usr/lib/heartbeat/send_arp ethO 10.20.30.3 0030054625AD 10.20.30.3
tiintintiii

[...] info: Running /etc/ha.d/resource.d/Filesystem /dev/sdbl /kolab ext3 start
[...] info: Running /etc/init.d/kolab  start

[...] /usr/lib/heartbeat/send_arp ethO 10.20.30.3 0030054625AD 10.20.30.3
itiintintiii

[...] /usr/lib/heartbeat/send_arp ethO 10.20.30.3 0030054625AD 10.20.30.3
Litiintintiii

[...] /usr/lib/heartbeat/send_arp ethO 10.20.30.3 0030054625AD 10.20.30.3
Litiiniintiii

[...] /usr/lib/heartbeat/send_arp ethO 10.20.30.3 0030054625AD 10.20.30.3
i

[...] info: Local Resource acquisition completed. (none)

[...] info: local resource transition completed.

[...] WARN: TTY write timeout on [/dev/ttySO] (no connection or bad cable?
[see documentation])

Nun kann auf dem zweiten Clusterknoten ebenfalls der heartbeat-Dienst gestartet wer-
den:

[root@osiris root]# /etc/init.d/heartbeat start
Starting High-Availability services:
[ OK ]

Im heartbeat-Ereignisprotokoll des zweiten Knoten ist ersichtlich, dass der Cluster
nun Uber die verschiedenen Interconnect-Schnittstellen kommuniziert und der Clus-
ter einen aktiven Zustand erreicht:

[root@osiris root]# cat /var/log/ha-log

(-]

[...] info: Starting serial heartbeat on tty /dev/ttySO (19200 baud)

[...] info: UDP Broadcast heartbeat started on port 694 (694) interface ethl
[...] info: UDP multicast heartbeat started for group 225.0.0.7 port 694 interface
ethl (ttI=1 loop=1)

info: Local status now set to: 'up’

info: Link logos.matrix.com:ethl up.

info: Status update for node logos.matrix.com: status active

info: Link logos.matrix.com:ethl 225.0.0.7 694 1 1 up.

WARN: process_clustermsg: node [logos] failed authentication

info: Local status now set to: 'active’

info: Link osiris.matrix.com:ethl up.

info: Link osiris.matrix.com:ethl 225.0.0.7 694 1 1 up.

info: Running /etc/ha.d/rc.d/status status

info: remote resource transition completed.

info: remote resource transition completed.

info: Local Resource acquisition completed. (none)

info: Link logos.matrix.com:/dev/ttySO up.
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Die in dem Protokoll angezeigte Warnung

WARN: process_clustermsg: node [logos] failed authentication

ist nach Angaben der Linux-HA FA®® zu ignorieren; hierbei handelt es sich um
ein korruptes Datenpaket, das Ublicherweise beim Start von heartbeat entsteht und die
Warnmeldung auslost.

Nachdem der Cluster erfolgreich initialisiert wurde, kann nun mit einem Failover-Test
die Funktionalitat des Clusters bei Ausfall eines Knotens tberpriift werden. Dazu wird
auf dem aktiven Knoten der heartbeat-Dienst heruntergefahren und das Ereignisproto-
koll auf dem passiven Knoten tberpruft. Um ein realistisches Ausfallszenario nachzu-
stellen, kann der aktive Clusterknoten von der Stromversorgung getrennt werden um
so die Funktionalitat des Clusters zu prufen. Nach dieser Prozedur kdnnen die zu Be-
ginn dieses Kapitels genannten Methoden zur tberprifung der korrekten Gbernahme
der Cluster-Ressourcen auf den zweiten, nun aktiven Knoten angewandt werden.

4.5 Backup und Restore

Die Sicherung des Datenbestands ist ein wichtiger Aspekt des Betriebs und im Hin-
blick auf die Sicherung von Datenbanken nicht trivial. Dieser Abschnitt erlautert die
Datensicherung mit Hilfe von Systemwerkzeugen und gibt einen tiberblick Gber die zu
sichernden Dateien und zur Verfligung stehenden Mechanismen.

4.5.1 Sicherung der LDAP-Datenbank

Die vielfaltigen Méglichkeiten zur Sicherung einer LDAP-Datenbank sind abhangig
von der zur Verfigung stehenden Infrastruktur sowie von der verwendeten Backup-
Software, vor allem aber von der gewiinschten Verfugbarkeit, dem LDAP Datenbank-
Backend sowie dem zugehérigem Datenbanktyp. Die Sicherung einer Datenbank kann
inkonsistent sein, wenn zum Zeitpunkt der Sicherung ein Schreibvorgang auf die Da-
tenbank erfolgt. Bei dem im Kolab Konzept vorgesehenen Backewcl-ldbmkann

12§gl. High-Availability Linux Project: Frequently Asked Questions; 2004 hitp://linuxha.trick.ca/
FAQ#head-faa017f16120a4ebd51944b1db87529a7cf52Btdyriff am 30.6.2004.


http://linuxha.trick.ca/FAQ#head-faa017f16120a4ebd51944b1db87529a7cf52bfd
http://linuxha.trick.ca/FAQ#head-faa017f16120a4ebd51944b1db87529a7cf52bfd
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bei gestartetem LDAP-Dienst keine konsistente Datensicherung gewéhrleistet wer-
den!?® Um einen konsistenten Datenbestand zum Zeitpunkt der Datensicherung zu er-
reichen gibt es mehrere Moglichkeiten; in diesem Fall sollen zunachst drei Alternativen
unter Bertucksichtigung der zur Verfigung stehenden Mittel in Betracht gezogen wer-
den. Generell empfiehlt es sich jedoch die Verzeichnisskab/var/openldap
sowie/kolab/etc/openldap in die Sicherung einzubeziehen um sowohl die Da-
tenbank als auch die Konfigurationsdateien zu sichern.

4.5.1.1 Offline Backup

Als einfache Lésung zur Gewéhrleistung der Konsistenz kann auf dem Kolab-Server
vor Beginn der Datensicherung der LDAP-Dienst beendet werden um Schreibvorgange
wéahrend der Datensicherung zu vermeiden. Dieses Verfahren wird allgemeftfiiaés
backupbezeichnet. In diesem Fall muss mindestens das Verzeititolab/var/
openldap/openldap-data in die Sicherung mit einbezogen werden, denn dort
befinden sich die Dateien der LDAP-Datenbank. Im Falle des Restores mussen diese
Dateien wieder in das ursprtingliche Verzeichnis kopiert und danach der LDAP-Dienst
gestartet werden.

4.5.1.2 Export der Daten

Eine weitere Moglichkeit zur Datensicherung ist der Export der LDAP-Datenbank
in eine LDIF-Datei (siehe Kapitet.1.4), die mit dem Werkzeugkolab/sbin/

slapcat erzeugt und anschliessend gesichert werden k¥rfgine kurze Zusam-
menfassung einer moglichen Vorgehensweise der Datensicherung sowie der Datenwie-
derherstellung ist in einer Online-Dokumentatiirsowie in Kapitel4.6.2 beschrie-

ben.

4.5.1.3 Online Backup

Bei der dritten Moglichkeit kann die LDAP-Datenbank bei entsprechender Infrastruk-
tur und der Forderung nach einer hohen Verfiigbarkeit unter Verwendung des Replika-

123/gl. OpenLDAP Foundation: openLDAP Fag-o-Matic: How do | backup my directory? 200#tjn:
Iliwww.openldap.org/fag/data/cache/287.htnaugriff am 26.5.2004.
134/gl. OpenLDAP Foundation: openLDAP 2.2 Administrator’s Guide; 2004hitp://www.openldap.

org/doc/admin22/dbtools.html#Creating%20a%20database %200 Hogriff am 26.5.2004.
13Ygl. Juniper Networks: Backing Up the Directory; 2004 firitp://www.juniper.net/techpubs/software/

management/sdx/sdx400/sw-sdx-admin/download/directory-archiving 2ddriff am 14.6.2004.


http://www.openldap.org/faq/data/cache/287.html
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http://www.openldap.org/doc/admin22/dbtools.html#Creating%20a%20database%20off-line
http://www.juniper.net/techpubs/software/management/sdx/sdx400/sw-sdx-admin/download/directory-archiving.pdf
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tions-Dienstes slurpd auf einen LDAP Slave-Server repliziert und dort nach Herun-
terfahren des LDAP-Dienstes slapd sowie des Replikations-Dienstes slurpd auf ei-
nem LDAP Slave-Server gesichert werdéhDamit wird erreicht, dass der LDAP-
Dienst des Kolab-Servers nicht heruntergefahren werden muss und die Datenbank auf
dem LDAP Slave-Server gesichert werden kann. Dieses Datensicherungsszenario bie-
tet sich im Zusammenhang mit einer hochverfiigbaren HA-L6sung an, da die Ver-
fugbarkeit des Kolab-Servers durch die Sicherung der LDAP-Datenbank nicht beein-
trachtigt wird. Im Falle einer Datenrticksicherung mussen die gesicherten Datenbank-
Dateien wieder in das Verzeichnikolab/var/openldap/openldap-data

kopiert werden.

4.5.2 Sicherung der Postkdrbe

Fur die Sicherung der Postkdrbe sollte in jedem Fall das Verzeidkwieb/var/

imapd gesichert werden. Die Sicherung der Konfigurationsdateien erfolgt durch die
Einbeziehung des Verzeichnissé®lab/etc/imapd . Um eine konsistente Si-
cherung der Daten zu erreichen muss der Datenbestand idealerweise mit Hilfe eines
Snapsho\erfahren$® kopiert werden; dabei wird dhnlich einer Festplattenspiege-
lung eine konsistente 1:1-Kopie erzeugt, die dann gesichert werden kann. Hierbei
ist allerdings zu beachten, ob das verwendete Dateisystem das Snapshot-Verfahren
unterstitzt. Wird kein Snapshot-Verfahren angewendet, konnen die relevanten Daten
auch mit Hilfe von herkdmmlichen Verfahren wie z.B. durch die Erstellung dares
Archivs bei einem nicht aktiven IMAP-Dienst gesichert werden. Soll ein Backup bei
aktivem IMAP-Dienst erfolgen, kbnnen die Postkorb-Dateien ohne weitere Vorkehrun-
gen gesichert werden, allerdings besteht die Gefahr, dass wéhrend des Backups Daten
in den zu sichernden Dateien gedndert werden und somit eine Inkonsistenz entsteht.
In diesem Fall muss bei einem Restore eine mogliche Inkonsistenz mit dem Werkzeug
/kolab/bin/cyrreconstruct behoben werdeté* 13°

133/gl. Carter: LDAP System Administration, S. 87.

13%gl. Batten, I.: cyrus server and backup; Http://www.mail-archive.com/info-cyrus@lists.andrew.
cmu.edu/msg11908.htmlZugriff am 30.5.2004.

13%gl. Wilzopolski, A.: Zentralanbindung; irhttp://www.heise.de/ix/artikel/1999/06/13%/Zugriff am
01.6.2004.

13%gl. Mullet, D. und Mullet, K.: Managing IMAP; inhttp://www.oreilly.com/catalog/mimap/chapter/
ch09.html#89986- Zugriff am 26.7.2004.
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4.6 Weitere Betriebsaspekte

4.6.1 Erweiterbarkeit

Kolab als flexibler Groupware Server offeriert aufgrund des Open Source basierten
Ansatzes viele denkbare Alternativéhim Hinblick auf ErweiterungenAMaViS®’

bietet eine Schnittstelle fur Virenscanner verschiedener Hersteller wie beispielsweise
Network Associates, H+B EDV, Sophos, Kaspersky oder F-Secure. Diese Antiviren-
Produkte sind im Gegensatz zu der Schnittstelle AMaViS allerdings kostenpflichtig.
Das Ausfiltern von Spam-Nachrichten ist auf Basis von Postfix auf zwei verschie-
dene Arten moglich; zum einen beherrscht Postfix $tepder-und Bodychecks®,

zum anderen kann die Softwaé@amAssassals Postfix-Plugin mittels verschiedener
Mechanismen wie z.B. Blacklists und Header- bzw. Textanalysen Spam-Nachrichten
ausfiltern. Ergadnzend ist die Nutzung der Skriptsprache Sieve zur Filterung von Spam-
Nachrichten moglich (siehe Kapit8l5.2. Um eine Nutzung von Kolab ohne einen
Fat-Client zu ermdglichen, kann ein webbasierter Thin-Client wie z.B. Hétde-

nutzt werden, welcher allerdings zur Zeit noch nicht die volle Funktionalitat wie die
eines Fat-Clients bietet und in dem folgenden Kagitéinoch néher untersucht wird.

Eine praktische Erweiterung des Kolab-Servers ware die Nutzung eines bestehen-
denActive DirectoryVerzeichnisdienstes als Adressbuch sowie zur Authentifizierung.
Hierbei besteht allerdings die Schwierigkeit, dass die im Active Directory verwende-
ten Schemata teilweise stark von den standardisierten LDAP-Schemata abweichen und
in dieser Form nicht fur Kolab nutzbar sind. Aufgrund des frei verfigbaren Quellco-
des und offener Standards ist es allerdings ebenso mdglich, erweiterte Funktionalitaten
durch eigene Entwicklungen zu realisieren (siehe Kagital

4.6.2 Datenpflege

Der Kolab-Server bietet Giber das Webinterface eine komfortable Moglichkeit, die ver-
schiedenen Dienste des Kolab-Servers zu administrieren, Benutzer zu verwalten, Grup-

13§gl. Erfrakon: Kolab Server Technical Description; 2003ftip://kroupware.org/technical-1.0.1-html/
€593.htmk Zugriff am 30.5.2004.

13%gl. AMaViS: aMaViS - A Mail Virus Scanner; 2004 inhttp://www.amavis.org~ Zugriff am
30.5.2004.

13%gl. Hispalinux: anti-Spam Utilities; 2004 irnttp://www.hispalinux.es/data/postfix/~ Zugriff am
30.5.2004.

13%gl. The Horde Project: The Horde Project; 2004 fitp://www.horde.org/about.php Zugriff am
31.5.2004.
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pen anzulegen und Adressbicher zu pflegen. Zur Pflege eines umfangreichen LDAP-
Datenbestands empfiehlt es sich, eine automatisierte Bearbeitung einer LDIF-Datei
durchzufuhren. Einige Hinweise dazu gibt der FAQ-Bereich der Kroupware Homepa-
gel49 Hierbei wird ahnlich verfahren wie bei der Erstellung eines Datenbank-Exports
als Backup-Strategie (siehe Kapiteh.1.9: Der Kolab-Server wird — um Schreib-
zugriffe wahrend des Exports zu verhindern — gestoppt, anschliessend wird mittels
des Werkzeugékolab/shin/slapcat die Datenbank in eine LDIF-Datei expor-

tiert. An dieser Datei werden nun mit Hilfe eines Texteditors oder Skripts die benétig-
ten anderungen vorgenommen. Der bisherige Datenbestand muss vor dem Import der
geanderten Daten entfernt werden; dies geschieht, indem die/kotab/var/
openldap/openldap-data befindlichen Dateien geldscht oder verschoben wer-
den. Im letzten Schritt werden die ver&dnderten Daten mit dem Werkikelej/
shin/slapadd importiert und der Kolab-Server wieder gestartet. Dieses Verfahren
wird auch in Kapitel.5in einem anderen Zusammenhang erlautert. Eine Auflistung
verdeutlicht die erforderlichen Schritte:

[root@niobe root]# /kolab/etc/rc all stop

OpenPKG: stop: openldap, sasl, apache, imapd, postfix, proftpd, kolab.
[root@niobe root]# /kolab/sbin/slapcat -f /kolab/etc/openldap/slapd.conf \
-l tmp/dbdump.ldif

Nach dem Export des Datenbestandes der LDAP-Datenbank erfolgt nun die Bearbei-
tung der Dateitmp/dbdump.Idif durch einen Texteditor oder ein Skript. Ansch-
liessend werden die bestehenden Datenbankdateien geléscht und die editierte LDIF-
Datei wieder importiert:

[root@niobe root]# rm -f /kolab/var/openldap/openidap-data/*

[root@niobe root]# /kolab/sbin/slapadd -f /kolab/etc/openldap/slapd.conf \

-I ftmp/dbdump.Idif

[root@niobe root]# /kolab/etc/rc all start

OpenPKG: start: openldap, sasl, apache, imapd, openpkg, postfix, proftpd
OpenPKG: start: kolab.

Fur grossere LDAP-Datenbanken wird in dem FAQ-Bereich der Kroupware Homepage
eine regelmagige Indizierung empfohlen, um die Performanz bei Suchvorgangen zu
erhohen'*! Dies kann z.B. durch einen Eintrag in die Datear/spool/cron/

root durch den Super-User erfolgen:

00 6 * * * root /kolab/shin/slapindex -b dc=foo,dc=bar

144/gl. Kroupware Project: Kroupware Project Frequently-Asked Questions; 200@tjmn/kroupware.

org/fag/faq.html#Kolab%20Server2Zugriff am 14.6.2004.
14Ygl. Kroupware Project: Kroupware Project Frequently-Asked Questions; 2004tto// www.

kroupware.org/fag/faq.html#Kolab%20ServerZugriff am 26.5.2004.
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4.6.3 Benutzerfreundlichkeit

Die Verwendung des Webinterface zur Erstellung von Abwesenheitsbenachrichtigun-
gen oder personlichen Adressbiichern ist flr erfahrene Anwender ohne administrati-
ve oder fachtechnische Vorkenntnisse nach einer Einweisung durchaus zumutbar und
erfordert keinen grésseren zeitlichen oder administrativen Aufwand. Der administra-
tive Bereich des Kolab-Servers ist mittels des Webinterface intuitiv und komfortabel
zu bedienen. Wichtige Funktionen wie die Benutzer- und Gruppenverwaltung, Admi-
nistration der Dienste oder Verwaltung von Adressbuichern lassen sich mit geringem
Aufwand durchfiihren; sind grossere Datenoperationen durchzuflihren, so stehen auch
andere Verfahren zur Verfigung (siehe Kapité.2).

4.6.4 Administrativer Aufwand

Der administrative Aufwand fir die reine Installation eines Kolab-Servers ist von vie-
len Parametern abhangig, z.B. ob es sich um einen einzelnen Server oder ein Cluster-
system handelt und ob die Installation mit Source-Paketen oder mit vorkompilierten
Paketen durchgefuhrt wird. Die Pakete des ZfOS-Archivs bieten eine fur den Admi-
nistrator komfortable Mdglichkeit, innerhalb weniger Minuten eine funktionstiichtige
Kolab-Server Installation durchzufiihren. Treten bekannte Fehler bei der Installation
auf, lassen sich diese i.d.R. ziigig beheben; treten bisher nicht bekannte Fehler auf,
kann die Fehlersuche aufgrund der noch geringen Verbreitung des Kolab-Servers im
betrieblichen Einsatz und der dementsprechend geringen Anzahl an Erfahrungsberich-
ten bzw. Dokumentation sehr viel Zeit in Anspruch nehmen. Ist ein Kolab-Server erst
einmal funktionsfahig, entsteht weiterhin Aufwand fur die Benutzer- und Gruppen-
pflege. Sofern eine Groupware-L6sung nicht grundlegend neu eingefihrt wird, muss
aulRerdem in einem bestehenden betrieblichen Umfeld eine Migration des bestehen-
den Groupware-Systems durchgefuhrt werden, welche sich je nach den Mdglichkeiten
des Datenexports der bestehenden Ldsung als einfach, oder auch schwierig und zeit-
aufwandig erweisen kann. Des weiteren ist fraglich, ob das Format des Datenexports
der bestehenden Lésung direkt kompatibel zu dem Import-Formaten der LDAP- bzw.
Mail-Datenbank des Kolab-Servers ist, oder ob mittels spezieller Werkzeuge zunachst
tiefgreifende Veranderungen an dem Datenbestand vorgenommen werden missen, um
den Datenimport zu ermdglichen. Folglich ist festzuhalten, dass der administrative
Aufwand fir den einzelnen Fall betrachtet werden muss. Insbesondere wenn beste-
hende Systeme migriert werden sollen, ist eine umfangreiche und vorausschauende
Planung in Verbindung mit ausfuhrlichen Testlaufen unumgéanglich.



5 Praktische Betrachtung der
Kolab-Clients

5.1 Kolab KDE-Client

5.1.1 Konzept und Plattform

Der im Rahmen des Kroupware Projekts entwickelte KDE Kolab-Client baut auf den
Teilapplikationen deKontactSuite des fur viele Plattformen verfligbaren Desktop-
Managers KDE auf (siehe Kapit&€l5.3. Eine Zusammenstellung der unterstitzten
Funktionen des KDE Kolab-Clients findet sich in Tabéllé.

Category Sub-Category KDE Horde
Mail IMAP Disconnected Yes
POP3 Yes No

Groupware (IMAP) Calendar Yes Partial
Task List Yes Yes
Memos Yes Yes
Contacts Yes Yes
Meeting Requests (Recy) Yes No
Meeting Requests (Send) Yes No
Task Requests (Recv) Yes No
Task Requests (Send) Yes No
Free/Busy View Yes No
Address Book IMAP Yes Yes
LDAP Yes Yes
Future IMAP IDLE No No

Tabelle 5.1Funktionen der Kolab-Client&

Zu der Kontact Applikations-Suite gehdren die verschiedenen Kompon&iieil

143/gl. Kolab.org: Kolab Clients - Feature Matrix; 2004 hitp://kolab.org/client-features.htmlZugriff

am 9.5.2004


http://kolab.org/client-features.html
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(E-Mail-Client), KOrganizer (Kalender),KAddressBooKAdressbuch) KNotes(No-
tizbuch),KNode(Newsreader) un&DE PIM (PDA Werkzeuge$}** Der KDE Kolab-

Client ist prinzipiell auf jedem KDE 3.1 Desktop lauffahig und wird somit von einer
breiten Basis von unterschiedlichen Betriebssystemen unterstitzt (siehe Répgel

Zu dem Funktionsumfang gehort ein Konfigurationsassistent, der die verschiedenen
Optionen zur Kommunikation mit dem Kolab-Server anbiététDer KDE Kolab-

Client untersttitzt als einziger der untersuchten Kolab-Clients die Synchronisation von
Daten mit einem PDA. Abbildun&.1 zeigt die Einrichtung eines Kalendereintrags
mittels des KDE Kolab-Client.
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Abbildung 5.1:Kalender im KDE Kolab-Cliertt®

143gl. KDE e.V.: Components & Features; 2004 http://kontact.org/components.phpZugriff am
10.5.2004.

144/gl. Kroupware.org: KDE Kolab-Benutzerhandbuch; 2004titip://kroupware.org/groupware_de-1.
0.1-html/c38.htm} Zugriff am 28.7.2004.

143gl. Kolab Project: Screenshot Gallery; 2004 hitp://kolab.org/images/shot-kde-client-calendarl.
png— Zugriff am 4.8.2004
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5.1.2 Installation

Die Installationspakete des KDE Kolab-Clients kénnen von der Erfrakon Homepa-
ge'“® heruntergeladen und mittels der zugehorigen Installationsanléttuingtalliert
werden. Es ist zu beachten, dass vor Beginn der Installation die Softwaregedkete
networkund kdepimnicht installiert sind bzw. deinstalliert werden, da sonst Konflik-

te bei der Installation auftreten kénnen. Das Pakstnldap-clientdiingegen muss

vor Beginn der Installation bereits installiert sein. Die Installation des KDE Kolab-
Clients sollte aufgrund eigener Untersuchungen nur durch einen erfahrenen Adminis-
trator durchgefuhrt werden, da bei der Installation haufig Fehler auftreten, die aller-
dings durch manuelle Anpassungen behoben werden kénnen. Da keine vorkompilier-
ten Binary-Pakete im RPM-Format zur Verflgung stehen, muss die Software fir die
jeweilige Plattform eigenstandig kompiliert werden. Dieser Vorgang kann je nach der
zugrundeliegenden Hardware einen langeren Zeitraum in Anspruch nehmen. Da diese
Vorgehensweise bei einer gré3eren Anzahl von Arbeitsstationen unwirtschaftlich ist,
konnen aus den Sourcecodes auch Installationspakete im RPM-Format erzeugt wer-
den, die auf Arbeitsstationen mit geringem Zeit- und somit geringem Kostenaufwand
installiert werden kdnnen.

5.1.3 Sicherheit

Bei dem Entwurf des KDE Kolab-Client wurde die Verwendung einer Public Key
Infrastructure (PKI) — welche eine Verschlisselung des E-Mail-Verkehrs mit Zertifi-
katen auf Applikationsschicht ermdéglicht — vorgesehen. Diese im KDE Kolab-Client
enthaltene Funktionalitat basiert auf den Ergebnissen des ebenfalls von dem BSI aus-
geschriebenen Projekts agypten/Sphinx (siehe KapifeP). Die Nachrichtentbertra-

gung kann auf Transportebene Uber eine SSL/TLS-verschlisselte IMAP-Verbindung
erfolgen.

5.1.4 Benutzerfreundlichkeit

Die Benutzerfreundlichkeit des KDE Kolab-Client ist fur einen getibten Anwender
der KDE Kontact Suite aufgrund der bereits vorhandenen Erfahrung und gewohnten

14§gl. Erfrakon: KDE Kolab Client; 2004 irttp://www.erfrakon.de/projects/kolab/downloadZugriff

am 23.6.2004.
14%gl. Kroupware Project: Install Kolab KDE Client; 2004 inhttp://www.kroupware.org/

howto-kolab-kde-client.htmt Zugriff am 23.6.2004.


http://www.erfrakon.de/projects/kolab/download/
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Umgebung gegeben. Unerfahrene Anwender bendtigen eine Einweisung in die vor-
handenen Funktionen und Verfahren.

5.2 Aethera

Aetheraist ebenso wie der KDE Kolab-Client ein Groupware Fat-Client und wird von
der Firma theKompany.com aktuell in der Version 1.1.0 kostenlos angeti§tie-

ser Client unterstitzt das Kolab-Server Konzept, und dessen Entwickler verfolgen das
Ziel, zukunftig die haufig betrieblich genutzte Kombination Outlook/Exchange durch
Aethera/Kolab ersetzen zu konn€fl Abbildung 5.2 zeigt die Nutzung der Mail Sek-

tion des Aethera-Clients.
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Abbildung 5.2:Die Mail Sektion im Aethera-ClieAt°

148gl. theKompany.com: aethera: PIM, PDR, Messaging and Groupware: Introduction; 20fitpin:

IIwww.thekompany.com/projects/aetheraZ ugriff am 28.7.2004.
14gl. theKompany.com: aethera: PIM, PDR, Messaging and Groupware: Overview; 200dpir:

www.thekompany.com/projects/aethera/overview.phaigriff am 28.7.2004.
154/gl. theKompany.com: aethera: Screenshots; 2004tip://www.thekompany.com/projects/aethera/

images/aethera_1.prgZugriff am 4.8.2004
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5.2.1 Konzept und Plattform

Zum Zeitpunkt der Entstehung dieser Arbeit ist Aethera fir die Plattformen Windows
Me/XP, Linux und Mac OS-X erhdaltlich. Der Kolab-Client Aethera bietet bereits bei
der Einrichtung eines Benutzerkontos die Mdglichkeit, zwischen verschiedenen alter-
nativen Zugriffsarten auf einen Groupware Server zu wahlen, darunter auch die Ein-
richtung eines Benutzerkontos in Verbindung mit einem Kolab-Server. Der Aethera
Client unterstutzt die Protokolle POP3, IMAP und SMTP, sowohl verschlisselt als
auch unverschliusselt. Hinzu kommen Funktionen wie personliche Kalender, Notizen
und Adressbucher. Optional werden kostenpflichtige Erweiterungeimgtant Mes-
saging Whiteboardsind VoIP (Voice over IP) angebotéft.

5.2.2 Installation

Die im Rahmen dieser Arbeit durchgefiihrten Installationen unter Windows 2000, XP
und Fedora Linux Core 1 sind ohne gréReren Aufwand oder Kenntnisse Uber das Pro-
dukt durch den Anwender oder Administrator durchfiihrbar. Im Gegensatz zu dem
KDE Kolab-Client sind die fur Linux verfigbaren Installationspakete sowohl als Sour-
cepakete als auch im RPM-Format erhéltlich, wodurch eine verteilte Installation auf
mehreren Arbeitsstationen in einem betrieblichen Umfeld erleichtert wird.

5.2.3 Sicherheit

Aethera unterstutzt ebenso wie der KDE Kolab-Client die Verschliisselung der Daten
auf Transportebene, allerdings nicht die Verschliisselung auf Applikationsebene mit-
tels PKI-Zertifikaten.

5.2.4 Benutzerfreundlichkeit

Der Aethera Client verursacht auf den Plattformen Windows 2000/XP und Fedora Li-
nux Core 1 eine hohe Ressourcenauslastung, wodurch das zlgige Arbeiten erschwert
wird. Der Aufbau der Oberflache ist fir ungeibte Anwender gewdhnungsbediirftig
und erfordert eine Einarbeitung. Werden anderungen an der Konfiguration des Clients
vorgenommen, so muss dieser neu gestartet werden.

BYgl. theKompany.com: aethera: PIM, PDR, Messaging and Groupware: Overview.
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5.3 Outlook mit Connector

Der Groupware-Client Microsoft Outlook wird normalerweise in Verbindung mit ei-
nem Microsoft Exchange Groupware-Server eingesetzt. Wird ein Connector verwen-
det, so kann Outlook auch in Verbindung mit einem Kolab-Server genutzt werden. Es
stehen mehrere kostenpflichtige Connectoren verschiedener Hersteller zur Verfiigung,
so z.B. die Produkt8ynari InsightConnectdf?, Toltec ConnectdP? sowie derkon-

sec Konnectot® In den FAQ der Kroupware Homepage wird der Toltec-Connector
favorisiert: ,,Currently most success reports are available using the Toltec Connector
from a South African company:* Abbildung 5.3 zeigt die Terminverwaltung Uber
Outlook mittels des Toltec Connectors.

@ Kalender - Microsoft Dutlook: _lElx

Datsl Bearbelten Ansicht Favorken Extras  Akbonen 2 Frage hier eingeben

Tilnew - & K B Heuwte | [A]Tagesansicht [5]Arbeitswoche mmchenansucht 2 zeitplane. . ‘2@ Kerksktnsmen sinasben v | (2) filll
& <sauik o [& | «2 B Tegesfwochen iMonatsansict - _

> a Mai 2004 - Juni 200
* Kalender wmai 2004 - Juni 2004
Outlook-werknipfungen | | Ordnerliste x‘ Suchen nach: = Suchenin~ Kalsnder Suche skarten Loschen Optionen = X
=62 morpheus [ Montag | Dienstag | Mittwoch [ Dornnerstag [ Freitag | B [~
Post
@ 4 @%U ostengend | 24, Mai 25| 26 27| 26/ E
Outlook Heuts E SN I Fihsack? - Besprechung _iolx]
£1-E5 Outlook Heute -[ © Datei  Bearbeten Ansicht  Einfigen Formab  Extras  Aktonen 2 Frage hier eingeben -
fufgaben
@ % Entliurfe [= Speichern und schliefien | =] Aktualisierung senden | & (] £, | 3 serientyp... | A Telnehmer enladen.. | ¢ 4 X |4 - w2 [3)
Posteingang % Geltischte OF Tarmin | Terminplanung | E— |
dete O
<23 Journal /&, von den eingeladenen Telnehmern haben 1 2ugesagt, O mit Yorbehal z2ugesagt und 0 abgelsfnt.
 Kalender Dieser Termin liegt in der Vergangenheit.
:Urt‘takte an... | [morie@matriz.com
tizen

F) Postausgang Betreff:  [Frihstick?

G Posteingang
162 rinity Ort: [kiche =] I onlinsbesprachung iber: [Micrazoft Nethiesting ~
B Posteingang
Begiont um; |52 19.06.2004 MINED | T Ganetagia J

Endetum:  [Sa 19.06.2004 | [1z:o0 =

3 T Erinerung: [i5 finuten - | | Anzsioen sl [M Gebucht x| Beschviftuna;: [ ] keine =l

Sollen wir vielleicht statt dessen frohsticken?

x|

Gelaschte Cbjekke

Eigene Verknipfungen Kontaite., | [ Kategorien... | | privat [~
[

Witers verknipfungen | T [

4 Elemente

Abbildung 5.3:Terminplanung in Outlook

15%gl. Bynari, Inc.: Insight Connector; 2004 imttp://www.bynari.net/index.php?id=7 Zugriff am

4.8.2004.

15%gl. Radley Network Technologies CC: Toltec Groupware Connector; 200atjm//www.toltec.co.
za/— Zugriff am 4.8.2004.

154/gl. KONSEC: MS Outlook Konsec-Konnektor; 2004 nttp://konsec.de/KON/de/konnektor.hteal
Zugriff am 4.8.2004.

%gl. Kroupware Project: Kroupware Project Frequently-Asked Questions; 2004ttio// www.

kroupware.org/fag/faq.html#KDE%20ClientQZugriff am 4.8.2004.
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5.3.1 Konzept und Plattform

Der Outlook 2000 Groupware-Client kann unter Windows NT, Me, 2000 und XP ge-
nutzt werden. FUr die Nutzung von Outlook 2000 ist — wie im vorherigen Abschnitt
beschrieben — ein proprietarer Connector notwendig. Die Nutzung von Outlook als
Client des zu entwickelnden Open Source Groupware-Server war Bedingung der Aus-
schreibung des BSI (siehe Kapitell).

5.3.2 Installation

Microsoft Outlook 2000 gehdért zum Lieferumfang des Microsoft Exchange Servers
und ist Bestandteil von Microsoft Office 2000. Der Client kann Uber die Microsoft
Office-Komponentenverwaltung auch nachtraglich installiert werden. Um die Nutzung
in Verbindung mit einem Kolab-Server zu erméglichen, muss einer der genannten
Connector-Plugins installiert und lizensiert werden. Bei dem in dieser Arbeit verwen-
deten Connector des Herstellers Toltec wurde ein fir 30 Tage giltiger Lizenzschlissel
verwendet.

5.3.3 Sicherheit

Outlook unterstitzt in Kombination mit Kolab ahnlich wie der Aethera-Client Sicher-
heit auf Transportebene durch SSL/TLS-verschlusselte Verbindungen, jedoch keine
Verwendung von PKI-Zertifikaten zur Verschlisselung auf Applikationsebene. Auf-
grund der hohen Verbreitung von Microsoft Outlook und dessen bekannten Sicher-
heitsproblemen existieren fur diese Schwachstellen auch eine Vielzahl von Verfahren,
mit denen diese Schwachstellen ausgenutzt werden kénnen. Diese werden zwar durch
Verwendung des Kolab Groupware-Servers reduziert, allerdings nicht ausgeschlossen.

5.3.4 Benutzerfreundlichkeit

Der Outlook-Client gehort aufgrund seiner hohen Verbreitung und Akzeptanz bei An-
wendern (siehe Kapite3.5.7) zu den Clients, die ohne grosseren Schulungsaufwand
eingesetzt werden konnen. Aufgrund der haufig vorhandenen Erfahrungen der Anwen-
der im Umgang mit Microsoft Office-Produkten bietet der Client eine gewohnte und
Uberschaubare Arbeitsoberflache. Insgesamt ist dieser Client als benutzerfreundlich
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zu betrachten; fur gelibte Microsoft-Anwender erschliessen sich die Funktionen ohne
groReren Aufwand.

5.4 Horde Webclient

Die von dem Horde Projekt® entwickelte Software bietet eine webbasierte Plattform,
die in Verbindung mit Kolab genutzt werden kann. Der Webclient Horde besteht aus
mehreren Teilapplikationen des Horde Projekts, so z.B. Horde IMP (Webmail-Modul)
und Horde Turba (Adressbuch-Modul), die fur die Nutzung der Funktionen des Kolab-
Servers notwendig sind. Die Funktionaltitdten beschranken sich in diesem Zusammen-
hang auf das Empfangen und Versenden von E-Mail, die Nutzung globaler und persén-
licher Adressbiicher, die Erstellung eigener Ordner und Definition eigener Filterregeln
(siehe Tabell®.1). Zur Veranschaulichung des Horde Webclients ist in Abbildbirg

die Verwaltung von E-Mail dargestellt.
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Abbildung 5.4:E-Mail-Verwaltung im Horde Webclient

Der Zugriff auf den Kolab-Server erfolgt nach der Installation von Horde mittels ei-
nes Webbrowsers. Die Funktionen des Horde Webclient in Verbindung mit Kolab sind

15§/gl. The Horde Project: Horde User's FAQ; 2004 itp://www.horde.org/fag/user/general/index.
php#g3- Zugriff am 4.8.2004.


http://www.horde.org/faq/user/general/index.php#g3
http://www.horde.org/faq/user/general/index.php#g3
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fur typische Groupware-Funktionen nicht ausreichend; jedoch ist der Zugriff mittels
Webbrowser eine Alternative fir reisende Anwender, deren Zugriffsmdglichkeit auf
die Nutzung eines Webbrowsers beschrankt ist.

5.4.1 Konzept und Plattform

Das von dem Projekt verfolgte Konzept basiert auf der Verwendung von PHP-Modulen
in Verbindung mit den von Kolab gebotenen Diensten wie Webserver und Mailserver.
Die Software ist auf allen Unix-Varianten funktionsfahig, auf denen auch der Betrieb
des Webservers Apache und der Skriptsprache PHP mdglith ist.

5.4.2 Installation

Fur die Nutzung von Horde ist es zunachst notwendig, Gber funktionstiichtige Apache-
und PHP4-Installationen zu verfligen. Die Installation von Horde ist auf dem Kolab-
Server durchzufihren; hier muss das heruntergeladene Softwarepaket im Dokumenten-
verzeichnis des Webservers entpackt werden. Zusatzlich missen noch einzelne Module
konfiguriert werden, um die Kolab-Dienste nutzen zu kénnen. Eine ausfuhrliche Instal-
lationsanleitung bieten die FAQ-Seiten des Horde Projektie Linux-Distribution
Mandrake 10 bietet neben den Kolab Softwarepaketen im RPM-Format auch Pakete
fur Horde an. Deren Installation ist einfach durchzuftihren; Konfigurationsarbeiten zur
Nutzung der Kolab-Dienste Uber einen Webbrowser sind bei dieser Alternative nicht
notwendig.

5.4.3 Sicherheit

Die Nutzung des Horde Webclient wird Uber eine SSL/TLS-verschliisselte Verbindung
realisiert und bietet dadurch Sicherheit auf Transportebene. Eine Verschliisselung von
Nachrichten mit Zertifikaten ist nicht méglich.

5%gl. The Horde Project: Horde Administrator’s FAQ; 2004titip://www.horde.org/fag/admin/general/

index.php#g12- Zugriff am 4.8.2004.
15§/gl. The Horde Project: Horde Administrator's FAQ.
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5.4.4 Benutzerfreundlichkeit

Die Arbeitsoberflache des Horde Webclient ist klar gegliedert und erfordert einen ge-
ringen Einarbeitungsaufwand fir den Anwender. Aufgrund des geringen Funktions-
umfangs ist dieser Client nur fur eine eingeschrankte Nutzung der Kolab-Dienste ver-
wendbar, bietet aber die Moéglichkeit, Zugang zu den Diensten eines Kolab-Servers
Uber das Internet zu erhalten. Fir den Zugriff auf einen Kolab-Server wird lediglich
ein aktueller Webbrowser benotigt.



6 Wirtschaftliche Aspekte

6.1 Kostenbetrachtung

Ein wichtiger Aspekt bei der Entscheidung, ob Kolab als Open Source Groupware-
Ldsung eingesetzt werden soll, ist der Kostenfaktor. Fur die Nutzung eines Kolab-
Servers fallen im Gegensatz zu kommerziellen Losungen keine Lizenzkosten an, selbst-
verstandlich aber Betriebskosten fir die Installation, Administration und Pflege des
Systems (siehe Kapitdl.6.4). Soll eine bestehende Groupware-Ldsung migriert wer-
den, entstehen Planungs- und Entwicklungskosten fur die Planung, Durchfiihrung und
Nachbearbeitung der Migration. Wird eine bestehende Groupware-Umgebung migriert
und soll ein anderer Groupware-Client zum Einsatz kommen, missen auch Kosten
fur die Schulung der Benutzer im Umgang mit dem neuen Client betrachtet werden.
Personalkosten fur qualifizierte Mitarbeiter fur die Einfihrung und Betrieb der Ko-
lab Groupware-LOosung sollten ebenfalls betrachtet werden. Werden auf dem Server
optionale Komponenten wie Virenscanner (siehe Kagitell) eingebunden, sind lau-
fende Kosten fir Software in die Kalkulation mit einzubeziehen. Soll als Kolab-Client
ein proprietares Produkt wie Outlook eingesetzt werden, muss ein kostenpflichtiger
Connector pro Arbeitsstation mit in die Anschaffungskosten einberechnet werden.
Trotz der grossen Verbreitung von Outlook ist dieses kostenpflichtige Produkt nicht
in jedem Unternehmen vorhanden und es fallen bei der Anschaffung Lizenzkosten an.
Kosten fur Infrastruktur, Hardware-Supportvertrdge und Datensicherung fallen sowohl
bei einer kommerziellen als auch bei einer Open Source-Losung gleichermal3en an.
Um eine abschliessende Kostenbetrachtung aufstellen zu kénnen, sind viele weitere
Vor- und Nachteile von Open Source Software im Allgemeinen und die daraus resul-
tierenden Einsparungen bzw. Mehrkosten — soweit quantifizierbar — einzubeziehen.
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6.2 TCO-Betrachtung

Kostenbetrachtungen und -vergleiche von Open Source Software werden durch die
Erstellung eineifotal Cost of Ownershif\nalyse (TCO) vorgenommen. Die Kosten-
analyse anhand der TCO-Methode beinhaltet bei IT-Systemen tblicherweise die fol-
genden Punkté>®

» Beschaffung
- Erhebung der Anforderungen
- Finanzierungsplan (Leasing, Kauf, Miete)
- Kosten fur Hard- und Software

- Lieferkosten

* Betrieb
- Disposition
- Kosten der Inbetriebnahme
- Kosten fur technischen Support
- Schulungskosten

- Anteilige Kosten der Infrastruktur

* Aul3erstandsetzung
- Kosten der Datenuibernahme auf Nachfolgesysteme

- Kosten fur physischen Abtransport der Hardware

Eine detaillierte Aufschlisselung der Berechnungsgrundlagen kann an dieser Stelle
nicht aufgefuhrt werden, da das TCO-Verfahren zu den Geschaftsgeheimnissen der
Gartner Group gehoért. Fur den Bereich Open Source Groupware stehen kaum ver-
offentlichte Studien zur Verfigung, speziell fur Kolab als Open Source Groupware-
LAsung exisitert keine solche Analyse. Eine Studie des Marktforschungsunternehmens
Soreon®® bestatigt Open Source Groupware-Losungen je nach Unternehmensgrésse
ein Einsparungspotential von bis zu 83% im Vergleich zu kommerziellen Lésungen
wie Microsoft Exchange oder Lotus DomiA®. Aufgrund der unsicheren Informati-

15gl. Hang, J. und Hohensohn, D. H.: Eine Einfiihrung zum Open Source Konzept aus Sicht der
wirtschaftlichen und rechtlichen Aspekte; ihttp://now.c-lab.de/veroeffentlichungen/einfuehrung/

Anforderungskatalog_Teil_final.pdf Zugriff am 4.8.2004.
164/gl. Soreon Research: Soreon Research; 200dtip://www.soreon.de/site Zugriff am 2.8.2004.
18Ygl. SYSTEMS 2004: Einsparungen bis zu 25 % mit Microsoft-Alternativen; 2004tip://www.

systems-world.de/id/8329/CMEntries_1D/2988&ugriff am 2.8.2004.
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onslage im Bezug auf Kostenanalysen von Open Source Software und Kolab kann an
dieser Stelle keine objektive und fundierte Aussage uber die Vor- und Nachteile des
Einsatzes einer Kolab Groupware-Ldsung getroffen werden.

6.3 Anreize flr 6ffentliche Organe und KMU

Aufgrund von Rationalisierungsmaf3nahmen im offentlichen Bereich werden zuneh-
mend Computersysteme in Stadtverwaltungen und amtern auf Open Source Softwa-
re umgestellt. Die Initiatoren erhoffen sich durch die Ablésung der meist Windows-
basierten Systeme neben Kosteneinsparungen und Herstellerunabhangigkeit auch er-
hohte Sicherheit und Flexibilitat. International bekannte Beispiele fir Open Source-
Migrationsprojekte bilden die Stadtverwaltungen von Schwabischt¥alhd Miin-
chert®3, Die von der Stadt Miinchen eingesetzte Groupware-Lésung basiert auf den
Produkten der Unternehmen Critical Path (E-Mail) und Oracle (Kaletfdedjie je-

doch mittelfristig im Verlauf des Open Source Migrationsprojdkitdux durch eine

Open Source Groupware-Lésung abgelost werden soll. Wéhrend bei solchen Migra-
tionen etablierte Open Source Software auf Server- sowie Desktop-Systemen zum Ein-
satz kommen, fehlt es noch an etablierten Losungen fur den Bereich der Groupware.
Kolab gehért neben anderen Produkten bei solchen tberlegungen zu einer interessan-
ten Alternative; der ehemalige Bundesbeauftragte flr den Datenschutz Joachim Jacob
zog den Einsatz von Kolab fiir Desktopsysteme bereits in Erwatfaridje aktuel-

le Diskussion Uber die Gefahren von Softwarepatenten im Zusammenhang mit Open
Source Software wirft allerdings neue Fragen auf. Zu der TCO-Betrachtung des Mun-
chener Open Source Projekts LiMux berichtet der Vizeprasident von Gartner Research
Andrea Di Maio: ,Die Patentfrage mag den Miinchenern klar gemacht haben, dass sie
die Kosten und Risiken unterschatzt haben, als sie den TCO des LiMux-Projektes kal-
kulierten. 466 167

163/gl. llg, P.: Umstieg auf Linux: Schwabisch Hall macht es vor; mtp://www.silicon.de/cpo/
ts-plattformen/detail.php?nr=12594zugriff am 4.8.2004.

163gl. Landeshauptstadt Miinchen Direktorium: LiMux - Die IT-Evolution; 2004 fittp://www.
muenchen.de/Rathaus/referate/dir/limux/8925BLgriff am 4.8.2004.

184/gl. Wolowicz, D. E.: Das Projekt LiMux stellt sich vor; ihttp://www.muenchen.de/vip8/prod2/mde/
_de/rubriken/Rathaus/bb_dir/limux/publikationen/aktionswoche-tligriff am 7.8.2004, S. 9.

16%gl. Krempl, S.: Der Bundesdatenschutzbeauftragte holt den Pinguin ins Hausttpiwww. heise.
de/newsticker/meldung/33110Zugriff am 5.8.2004.

16§gl. Borchers, D.: TCO und Patente: Gartner zur Miinchener Linux-Migrationhtip://www.heise.
de/newsticker/meldung/50040Zugriff am 13.8.2004.

16%gl. Maio, A. D.: Patent Issues Aren’t the Only Cause for Munich’s Linux Delay; hitp://www4.
gartner.com/resources/122200/122264/patent_issues —aZogjiriff am 13.8.2004.
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Fur kleine und mittlere Unternehmen ist der Einsatz von Open Source Software laut
einer Studie des Bundesministeriums fur Wirtschaft und Arbeit (BMWA) aufgrund
der Einsparung von Lizenzkosten sinnvoll. Einen beispielhaften Kostenvergleich von
Open Source Software und proprietéarer Software sowie Hinweise zum Einsatz von
Open Source Software bietet ein Leitfaden des BMWAder speziell an kleine und
mittlere Unternehmen sowie Behdrden adressiert ist.

168gl. Bundesamt fiir Wirtschaft und Technologie: open-Source-Software Leitfaden; 200ttdn:
/lbmwi-softwarepaket.de/gruender/pdf/broschueren/Open-Source-Softwar&pdfiff am 9.8.2004,
S. 25ff..


http://bmwi-softwarepaket.de/gruender/pdf/broschueren/Open-Source-Software.pdf
http://bmwi-softwarepaket.de/gruender/pdf/broschueren/Open-Source-Software.pdf

7 Ausblick und Fazit

7.1 Ausblick

Das im Marz 2004 gestartete Nachfolgeprojekiko2(Project for Kolab2) wurde von
einem unbekannten Auftraggeber beauftragt und soll die folgenden Ziele erréféhen:

Kolab-Server:

Integration eines Viren- und Spam-Filters

Einfihrung von Speicherplatzbeschrankungen fur Benutzer (Quotas)

Nutzung mehrerer E-Mail-Adressen und Sendebestatigungen

* Nutzung verschiedener LDAP-Server

Ausbaufahigkeit zu einem rdumlich verteilten System

Kolab-Clients:

Integration der KDE Kolab-Client Funktionalitaten in Kontact

Optionale Entwicklung eines eigenstéandigen Windows Kolab-Clients in Verbin-
dung mit standardisierten Schnittstellen und Datenformaten, um die parallele
Verwendung von KDE Kolab-Clients und Windows Kolab-Clients zu ermdgli-
chen

» Realisierung von Gruppen in Verbindung mit ACL und gemeinsam genutzten
Verzeichnissen

* Nutzung mehrerer Benutzerkonten in einem Client

163/gl. Reiter, B.: Proko2 is Good News Towards Kolab2; hittp://www.kolab.org/pipermail/kolab-users/
2004-April/000092.htmt- Zugriff am 9.8.2004.


http://www.kolab.org/pipermail/kolab-users/2004-April/000092.html
http://www.kolab.org/pipermail/kolab-users/2004-April/000092.html
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» Realisierung von gemeinsam genutzten Kalenderzugriffen und Projektfunktio-
nalitaten

» Verbesserte Funktionalitat hinsichtlich Abwesenheitsbenachrichtigungen
und abgelaufenen Terminen

Kolab in der Version 2 wird voraussichtlich noch im Jahr 2004 verdoffentlicht werden.
Die neue Version des Kolab-Servers soll ausserdem als hochverfiigbares System be-
trieben werden kdnnen. Konkrete Informationen zur Implementation sind allerdings
bisher nicht verfligbar. Die Installationsroutine der Kolab2-Testversion bietet bereits
die Mdglichkeit, einen LDAP Slave-Server zu definieren. Des weiteren ist die webba-
sierte Administrationsoberflache tGberarbeitet worden, in der auch die graphische Ad-
ministration der neuen Funktionalitaten, wie z.B. Benutzer-Quota oder Spam/Viren-
Filter, enthalten sind. Die Installation der zumeist aktualisierten Versionen der Kolab-
Komponenten basiert auf der OpenPKG-Version 2.1, die im Juli 2004 verdffentlicht
wurde. Die Funktionalitdten des Kolab KDE-Client sollen zukinftig in den Funkti-
onsumfang der KDE Kontact-Suite tibergeRéhAufgrund der Migration der Kolab
KDE-Client Funktionalitaten in die Kontact-Suite ist zu erwarten, dass sich das Inter-
esse und damit auch die Verbreitung von Kolab als Open Source Groupware-Ldsung
zunehmen wird. Der Kolab-Server und der KDE Kolab-Client sind bisher nur in die
Distribution von Mandrake Linux aufgenommen worden, in Zukunft kdnnten weite-
re Distributoren diese Open Source Groupware-Ldsung in ihren Distributionsumfang
aufnehmen. Als weiteres Ziel des Kolab-Projektes sollen die teilweise untbersichtli-
chen Verweise der Kroupware- und Kolab-WebseéiteH 2 transparenter und zentraler
gestaltet werden.

7.2 Fazit

Diese Arbeit erlautert die konzeptionellen und praktischen Aspekte von Kolab als
Open Source Groupware-L6sung und untersucht diese Aspekte aus betrieblicher Sicht.
Dabei wird das Ziel verfolgt, dem fachlich versierten Publikum wichtige Details des
Kolab-Projekts darzustellen und verschiedene Méglichkeiten fiir den betrieblichen Ein-
satz aufzuzeigen.

17gl. KDE e.V.: KDE 3.3 Feature Plan; 2004 inttp:/developer.kde.org/development-versions/kde-3.

3-features.htmi- Zugriff am 13.8.2004.
17ygl. Kolab Project: The Kolab Project::Home.
173/gl.  Kroupware Project: Kroupware Project; 2004 imtp://www.kroupware.org/~ Zugriff am

24.8.2004.
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Zur Erreichung dieses Ziels werden die Grundziige von Groupware und CSCW darge-
stellt, die einzelnen Komponenten des Kolab-Servers detailliert betrachtet und deren
Aufgaben im Kolab-Konzept erlautert. Weiterhin wird ein Konzept zur Realisierung
eines Hochverfuigbarkeits-Clusters vorgestellt und die verfigbaren Kolab-Clients im
Hinblick auf verschiedene Aspekte analysiert. Abschliessend werden in dieser Arbeit
die Kosten des Einsatzes eines Kolab-Servers in Verbindung mit Kolab-Clients auf-
gefuhrt und die Attraktivitat von Open Source Groupware fur den offentlichen Sektor
aufgrund von moglichen Kosteneinsparungen kritisch analysiert.

Das Konzept des Kolab-Projekts ist einfach und effektiv: Die Entwicklungen anderer
Open Source Software-Projekte werden geschickt miteinander kombiniert und durch
Entwicklung eigener Komponenten wie z.B. Administrationsoberflache, Kolab-Back-
end und KDE Kolab-Client-Funktionen zu einer Open Source Groupware-Ldsung ver-
eint. Hinsichtlich des betrieblichen Einsatzes des Kolab-Servers in Verbindung mit
Kolab-Clients wie Outlook, Kolab KDE-Client oder Alternativen miissen im Vergleich

zu kommerziellen Losungen noch einige Abstriche hinsichtlich Funktionaltitat und
Benutzerfreundlichkeit gemacht werden. Fiur gréssere Unternehmen ist die Migration
zu Kolab nur bedingt sinnvoll, da im Vergleich zu proprietéaren Losungen ein geringe-
rer Funktionsumfang unterstttzt wird, die notwendigen Migrationsverfahren von der
bestehenden Losung zu Kolab einen grosseren Planungsaufwand erfordern und sich
die u.U. notwendige Einfuhrung eines Kolab-Clients als schwierig gestalten kann.
Zum Zeitpunkt der Erstellung dieser Arbeit sind keine Dokumentationen zu einer
Migration von einer bestehenden Groupware-LAosung zu Kolab verfluigbar. Aufgrund
der Komplexitat des Kolab-Konzepts sind auf administrativer Seite fundierte Kennt-
nisse der Komponenten fir den Betrieb erforderlich. Ist die Einfuhrung einer neuen
Groupware-L6sung geplant, ist Kolab je nach den bestehenden Anforderungen durch-
aus eine sinnvolle Alternative zu proprietaren Produkten und im Hinblick auf zukinf-
tige Entwicklungen als eine strategisch ernstzunehmende Open Source Groupware-
Ldsung im Bereich der Client/Server-Konzepte. Wiinschenswert fur zukinftige Kolab-
Versionen sind z.B. die Entwicklung eines freien Kolab-Clients fir Windows-basierte
Systeme und eines freien Connectors fur Outlook, die Integration eines Open Source
Instant Messengers sowie die Moglichkeit der Verwendung von Gruppenkalendern.

Nachdem Linux und Open Source Software auf Servern in vielen Bereichen zu einer
akzeptierten und geschatzten Alternative zu Microsoft-Produkten geworden ist, zeich-
net sich bereits eine zunehmende Bereitschaft des Einsatzes auf Desktop-Systemen
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ab. Eine dabei zum Einsatz kommende, sichere, stabile und etablierte Open Source
Groupware-L6sung mit einem betrieblich sinnvollen Funktionsumfang existiert bisher
nicht.

Einer der entscheidenden Vorteile des Kolab Konzepts ist, dass eine Vielzahl verschie-
dener Clients unter zahlreichen Betriebssystemen unterstitzt wird, darunter auch der
weit verbreitete Microsoft Outlook-Client. Weiterhin werden in dem Konzept praxiser-
probte und zuverlassige Software-Module verwendet, die in ihrem Entwicklungsstatus
in weiten Teilen einen de facto-Standard im Bereich der Open Source Software dar-
stellen.

Kolab entwickelt sich aus betrieblicher Sicht zu einer attraktiven Alternative, dessen
Entwicklung bisher von einer noch kleinen Entwicklergruppe vorangetrieben wird. Mit
dem Kreis der Nutzer von Kolab und deren Erfahrungsberichten entwickelt sich — nicht
zuletzt durch die im Marz dieses Jahres eingefihrte Kolab-User Diskussionsliste —eine
fur Open Source Software typische Gemeinschaft, in der Anwender und Entwickler
gemeinsam uber Probleme, Verbesserungen und Ideen diskutieren.



Glossar

Backup: Englisches Synonym fiir Datensicherung.

Bootstrap: Initiale Einbindung oder Konfiguration von Software in einer vom Be-
triebssystem abgekapselten, von der Software selbst erstellten Umgebung.

Bulletin Board System: Diese Art von Kommunikation kann fur Diskussionsforen
oder elektronische Marktplatze genutzt werden und wird oft als webbasiertes
schwarzes Brett bezeichnet.

Chat: Eine textbasierte Mdglichkeit der entfernten Kommunikation in Echtzeit.

Connector: Dient der Anbindung eines proprietdren Groupware-Clients an einen
Kolab-Server.

CVS: Das Concurrent Versions System dient der Versionsverwaltung von Quellcode
oder Dokumenten.

Daemon: ,In the context of UNIX® systems, daemons are process that run in the
background attending to various tasks without human interventién.*

Datenbank-Backend:siehe LDAP-Backend.

Fat-Client: Ein gesondertes Anwendungsprogramm zur Nutzung von serverbasierten
Diensten, welches weite Teile der Systemlogik implementiert und den Server
I.d.R. nur als Datenspeicher nutzt.

Free/Busy:Kalenderoption fur die Anzeige von Frei/Belegt Zeiten.

Instant Messenger:Eine Client-Software, die in Verbindung mit einem Server u.a.
die Mdglichkeiten bietet, Textnachrichten in Echtzeit auszutauschen und Dateien
zu versenden.

173gl. The FreeBSD Project: The BSD Daemon; 2004Htip://www.freebsd.org/copyright/daemon.
html — Zugriff am 5.8.2004.
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Kolab-Backend: Ein auf der Skriptsprache Perl basierendes Skript zur Steuerung der
einzelnen Dienste.

Kolab-Client: Ein Kolab-Client dient der Nutzung der durch Kolab bereitgestellten
Groupware-Funktionen, es existieren mehrere Implementierungen.

Kolab-Komponenten: Die verschiedenen Einzeldienste und Module des Kolab-Ser-
verkonzepts.

Kolab-Server: Das aus einzelnen Serverkomponenten bestehende Gesamtsystem.

Kroupware: Die frihere Bezeichnung von Kolab und Name des vom BSI ausge-
schriebenen Projekts.

LDAP-Backend: Schnittstelle von LDAP zur verwendeten Datenbank.

LDAP-Datenbank: Eine Datenbank, die von dem auf dem LDAP Protokoll basie-
renden Verzeichnisdienst zur Haltung von Verzeichnisdaten dient.

LDAP-Dienst: Ein Verzeichnisdienst der auf dem LDAP Protokoll basiert.

LDAP-Slave Server: Ein Server zur zusatzlichen Vorhaltung von Verzeichnisdaten,
ublicherweise werden Verzeichnisdaten nur auf einem Master-Server geandert
und auf einen Slave-Server repliziert.

LDAP-Verzeichnisdienst: Synonym fir LDAP-Dienst.
Legacy-Client: Ein aus technischer Sicht veralteter E-Mail-Client.

maildir-Format: Das maildir-Format ist das Datenbankformat des Cyrus-IMAPd zur
Speicherung von E-Mails.

Mountpoint: Logische Stelle im Dateisystem, an der ein Dateisystem in den Ver-
zeichnisbaum eingebunden wird.

MTA: Ein Message Transfer Agent oder Mail Transport Agent (MTA) dient der Zwi-
schenspeicherung und Transport von E-Mail.

Open Source Software:Der Begriff Open Source Software umfasst viele unter-
schiedliche Lizenzmodelle. Die Anforderungen die ein Lizenzmodell mindes-
tens erfillen muss, um als Open Source Software klassifiziert werden zu kénnen,
sind durch drei wesentliche Merkmale charakterisiéft:

174nikipedia Project: open Source; 2004 inttp://de.wikipedia.org/wiki/Open_Source Zugriff am
18.8.2004.
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» ,Software liegt in einer fur den Menschen lesbaren und verstandlichen
Form vor.“

» ,Software darf beliebig kopiert, verbreitet und genutzt werden.*

» ,Software darf verandert und in der veranderten Form weitergegeben wer-

“

den.

PKI: Eine Public Key Infrastructure ist ein System zur sicheren Identifizierung von
Kommunikationspartnern mit kryptographischen Mitteln.

Plugin: Zusatzliche Erweiterung eines Programms durch ein Software-Modul.

Quota: Eine durch den Systemadministrator definierbare, serverbasierte Speicher-
platzbegrenzung fir Benutzer

Restore: Englisches Synonym flr Datenricksicherung.

Snapshot:Dieses Verfahren dient zur Erstellung einer 1:1-Kopie eines Datenbestan-
des.

Storage SubsystemEin Speichersystem.

Thin-Client: Im Zusammenhang mit Kolab dient ein Thin-Client der Nutzung von
serverbasierten Diensten Uber ein Webinterface.

Trouble Ticket System: Ein Trouble Ticket System ermdglicht die elektronische
Aufnahme, Zuweisung und Weiterleitung von Problem-Tickets, die mit einer
Art elektronischer Laufzettel zur Problemlésung charakterisierbar sind.

Unix: Der in dieser Arbeit verwendete Begriff Unix steht fur die Gruppe der Unix-
artigen Betriebssystertf@ und nicht fir das Warenzeichen der Open Group.

Video Conferencing: Ermdglicht eine entfernte audiovisuelle Kommunikation mit-
tels Bild und Ton.

VolIP: Der Begriff Voice over IP bezeichnet Telefonie tber IP-Netze.

Webinterface: Browserbasierte Benutzerschnittstelle eines Programmes.

17%gl. Lévénez, E.: Unix History; inhttp://www.levenez.com/unixt Zugriff am 25.8.2004.
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