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Einleitung





Zur Kommunikation in unserer Gesell-schaft werden in zunehmendem Maße offene elektronische Netze wie das Internet genutzt. Sie ermöglichen das Schaffen neuer Geschäftszweige, neuer Distributionswege und neuer Methoden, um Kunden zu erreichen. Sie eröffnen auch Möglichkeiten für Unternehmen, die Abwicklung ihrer Geschäfte neu zu struk-turieren. Weithin wird auf breiter Ebene davon ausgegangen, daß der elektro-nische Handel zu einer der treibenden Kräfte für die Entwicklung zur globalen Informationsgesellschaft werden wird. Der elektronische Handel bietet der Europäi-schen Union eine hervorragende Möglich-keit ihrer wirtschaftlichen Integration mit Hilfe eines “virtuellen” Wirtschaftsraumes. 





Die Verwirklichung dieser Entwicklungen wird jedoch durch die Unsicherheiten gebremst, die offene Netze kenn-zeichnen: Nachrichten können abgefangen und manipuliert werden, die Gültigkeit von Dokumenten kann angefochten und persönliche Daten können unerlaubt ge-sammelt werden. Attraktivität und Vorteile der elektronischen Kommunikation, ins-besondere des elektronischen Handels, können deshalb nicht vollständig aus-geschöpft werden. 





Um die kommerziellen Möglichkeiten, die die elektronische Kommunikation über offene Netze bietet, ausschöpfen zu können, muß diese sicherer gemacht werden. Kryptographische Verfahren sind heute auf breiter Ebene als wesentliche Instrumente zur Sicherheit bei der elektronischen Kommunikation anerkannt. Zwei wichtige Anwendungen der Krypto-graphie sind digitale Signaturen und Verschlüsselung.





Verschiedene Mitgliedstaaten haben ange-kündigt, spezifische Regelungen für Kryptographie einzuführen oder haben dies bereits getan. Deutschland und Italien haben beispielsweise bereits Gesetze für digitale Signaturen auf den Weg gebracht. In anderen Mitgliedstaaten finden innen-politische Diskussionen statt. Wieder andere tendieren dazu, sich - zumindest im Moment - mit speziellen Regelungen zurückzuhalten.





Voneinander abweichende und restriktive Maßnahmen im Bereich der Kryptographie können den freien Waren� und Dienstleistungsverkehr auf dem Binnen-markt beeinträchtigen und die Entwicklung des elektronischen Handels aufhalten. Die Europäische Union kann es sich einfach nicht leisten, eine Zersplitterung der ordnungspolitischen Landschaft in einem für die Wirtschaft und Gesellschaft so wichtigen Bereich zuzulassen.





Das Hauptziel dieser Mitteilung ist die Entwicklung einer europäischen Politik, insbesondere zur Schaffung eines gemein-samen Rahmens für digitale Signaturen, zur Sicherstellung des Funktionierens des Binnenmarktes für kryptographische Dienste und Produkte, zur Förderung einer europäischen Industrie für kryptogra-phische Dienste und Produkte, und um Nutzer anzuregen und in die Lage zu versetzen, von den Möglichkeiten die die globale Informationsgesellschaft bietet, zu profitieren. Hinsichtlich des Zeitrahmens geht die Kommission davon aus, daß geeignete Maßnahmen innerhalb der Union spätestens bis zum Jahr 2000 greifen müssen. Aus diesem Grunde beabsichtigt die Kommission noch 1998, nach der Auswertung der Reaktionen auf diese Mitteilung, detaillierte Vorschläge für die weitere Vorgehensweise zu machen. 





Dies stimmt mit der Mitteilung über den elektronischen Geschäftsverkehr vom April 1997 überein, in welcher die Kommission die Absicht angekündigt hat, eine beson-dere Initiative im Bereich digitaler Signa-turen vorzulegen sowie eine Politik zu ent-wickeln, die den freien Verkehr von Ver-schlüsselungstechnologien und �produkten garantiert.








Digitale Signaturen





Einige Mitgliedstaaten führen derzeit freiwillige Verfahren, andere verbindliche Genehmigungsverfahren ein, um Ver-trauen in Zertifizierungsstellen (Certification Authorities - CAs) zu schaffen und die rechtliche Anerkennung der digitalen Signaturen zu fördern. Die Schaffung klarer Ordnungsrahmen ist zu begrüßen, doch könnten aufgrund der, den digitalen Signaturen eigenen grenz-überschreitenden Natur, unterschiedliche ordnungspolitische Ansätze in den Mit-gliedstaaten und die Nichtanerkennung der gegenseitigen Bestimmungen leicht zu einer Fragmentierung des Binnenmarkts für den elektronischen Handel und On-Line-Dienste in der Union führen.





Um den elektronischen Handel und die Wettbewerbsfähigkeit der europäischen Industrie zu fördern und die Nutzung der digitalen Signaturen über die nationalen Grenzen hinaus zu erleichtern, ist ein gemeinsamer rechtlicher Rahmen auf der Ebene der Gemeinschaft dringend not-wendig. Jede Regelung im Bereich der digitalen Signaturen muß zwei wichtige Voraussetzungen erfüllen: sie muß einen klaren Rahmen schaffen, um Vertrauen in digitale Signaturen herzustellen, aber gleichzeitig flexibel genug sein, um auf neue technische Entwicklungen reagieren zu können.








Verschlüsselung





Stimuliert durch die rasche Ausdehnung des Internet wird die Verschlüsselung zunehmend integraler Bestandteil privater und gewerblicher Computersysteme. Der elektronische Handel, wie auch andere Anwendungen der Informationsgesell-schaft, werden nur Akzeptanz finden und ihren wirtschaftlichen und gesellschaftli-chen Nutzen entfalten können, wenn die Vertraulichkeit auf nutzerfreundliche Weise und zu vernünftigen Preisen sichergestellt werden kann. In offenen Netzen ist Verschlüsselung von Daten häufig der einzig wirksame und kostengünstige Weg, um die Vertraulichkeit von Daten und Kommunikation zu schützen. 





Nationale Strafverfolgungs� und Sicher-heitsbehörden befürchten, daß eine weit verbreitete Nutzung verschlüsselter Kommunikation sie bei der Ver-brechensbekämpfung und �verhütung und im Kampf gegen terroristische Aktivitäten behindern wird. Aus diesem Grund wird in einigen Mitgliedstaaten über die Ein-führung von Regelungen im Bereich der Kryptographie nachgedacht, und zwar zusätzlich zu den bestehenden Kontrollen für Export und innergemeinschaftlichen Warenverkehr. Das hat zu einer Dis-kussion über die Notwendigkeit, die technischen Möglichkeiten, die Wirksam-keit und die Verhältnismäßigkeit einer solchen Regelung sowie die Auswirkungen auf den Schutz der Privatsphäre geführt.





Niemand kann jedoch wirksam daran gehindert werden, Daten zu verschlüsseln (auch Straftäter und Terroristen können die Verschlüsselung für ihre Zwecke nutzen), z.B. indem sie starke Ver-schlüsselungssoftware einfach vom Inter-net runterladen. Deshalb könnte die Beschränkung des Gebrauchs der Verschlüsselung es gesetzestreuen Unter-nehmen und Bürgern unmöglich machen, sich vor kriminellen Angriffen zu schützen, würde jedoch Straftäter nicht völlig davon abhalten, diese Verfahren zu nutzen.





Vorschläge für eine Regelung der Verschlüsselung haben bereits zu beträchtlichen Kontroversen geführt. Die Industrie hat ernsthafte Bedenken gegen die Reglementierung der Verschlüsselung geäußert, insbesondere gegen die “Schlüsselhinterlegung” (key escrow) und die “Erzeugung von Nachschlüsseln” (key recovery). Allerdings mangelt es noch an Erfahrung, da die Anwendungen der elektronischen Kommunikation und der elektronische Handel gerade erst begon-nen haben, Wirtschaft und Gesellschaft zu durchdringen. Diese Mitteilung enthält jedoch erste Bewertungen, um zu einem gemeinsamen europäischen Ansatz in diesem Bereich zu gelangen.








Maßnahmen im Bereich der


digitalen Signaturen





Der auf europäischer Ebene dringend notwendige Rahmen sollte gemeinsame rechtliche Anforderungen für CAs umfassen (insbesondere einheitliche Anforderungen für die Einrichtung und die Tätigkeit von CAs), um sicherzustellen, daß Zertifikate in sämtlichen Mitglied-staaten anerkannt werden. Darüber hinaus wird die Kommission die rechtlichen Entwicklungen im Zusammenhang mit der Einführung neuer Regelungen in den Mitgliedstaaten - unter dem Gesichtspunkt der Respektierung von Binnenmarkt-prinzipien - beobachten. Ferner wird die Kommission die Mitgliedstaaten ermutigen, möglichst umgehend geeignete Maß-nahmen zur Schaffung von Vertrauen in digitale Signaturen zu ergreifen.





Im Hinblick auf eine möglichst breite Akzeptanz der digitalen Signaturen sollten die Mitgliedstaaten ihre Maßnahmen koordinieren und sicherstellen, daß digitale Signaturen spätestens bis zum Jahr 2000 rechtlich anerkannt werden. Die Kommis-sion wird prüfen, ob Maßnahmen not-wendig sein werden, um zur rechtlichen Anerkennung digitaler Signaturen auf Gemeinschaftsebene beizutragen, indem sie unterschiedliche nationale Regelungen (z.B. Formerfordernisse, Beweisregelun-gen) harmonisiert.  





Die Gemeinschaft und die Mitgliedstaaten sollten sich an Dialogen in internationalen Organisationen wie der OECD, den Vereinten Nationen und der WTO beteiligen bzw. Dialoge anregen, vor allem um gemeinsame technische Standards einzuführen und die gegenseitige Aner-kennung von Vorschriften sicherzustellen.








Maßnahmen im Bereich der Verschlüsselung





Im EG-Vertrag und im Vertrag über die Europäische Union wird die Zuständigkeit der Mitgliedstaaten für die nationale Sicherheit und Strafverfolgung ausdrück-lich anerkannt. 








Um sicherzustellen, daß die Entwicklung des elektronischen Handels auf dem Binnenmarkt nicht behindert wird, und um die freie Verbreitung und den freien Gebrauch von Verschlüsselungsprodukten und -diensten zu erleichtern, fordert die Kommission die Mitgliedstaaten auf, unverhältnismäßige Beschränkungen zu vermeiden. Darüber hinaus wird die Kommission prüfen, ob Eingriffe völlig oder teilweise gerechtfertigt sind, insbesondere hinsichtlich





der Bestimmungen des Vertrages über den freien Verkehrs, insbesondere  Artikel 30, 36, 52, 56 und 59, 


des Grundsatzes der Verhältnis-mäßigkeit,


der Richtlinie 83/189/EWG des Rates vom 28.3.1983 über ein Informations-verfahren auf dem Gebiet der Normen und technischen Vorschriften,


der EU-Richtlinie 95/46/EG des Euro-päischen Parlaments und des Rates vom 24.10.1995 über den Schutz personenbezogener Daten.





Die Kommission ist ferner der Meinung, daß die Mitgliedstaaten zwischen den Diensten für digitale Signaturen und für Verschlüsselung unterscheiden sollten, da diese beiden Bereiche durch unterschied-liche Regeln und Ziele getrennt sind.





Weitere Maßnahmen:





Änderung der Verordnung (EG) Nr. 3381/94 des Rates vom 19.12.1994 über eine Gemeinschaftsregelung der Ausfuhrkontrolle von Gütern mit dop-peltem Verwendungszweck (Dual Use) im Hinblick auf die Anforderungen des Marktes für kryptographische Produkte;


Verbesserung der Kooperation von Ordnungskräften auf europäischer und internationaler Ebene;


Anstreben internationaler Überein-kommen zwischen der Gemeinschaft und anderen Ländern angesichts der weltweiten Dimension der elektroni-schen Kommunikation und des elektronischen Handels.











Begleitmaßnahmen





Unterstützen der Industrie und inter-nationaler Standardisierungsorgani-sationen bei der Entwicklung inter-operabler technischer und infrastruk-tureller Standards für digitale Signaturen und Verschlüsselung, um den sicheren und vertrauensvollen Gebrauch von Netzen sicherzustellen;


Vorschlag für einen Beschluß des Rates und des Parlaments für ein Programm INFOSEC II, welches auf dem 1992 bis 1994 gelaufenen INFOSEC Programm aufbaut. Ein solches Programm würde auf die Ent-wicklung umfassender Strategien für die Sicherheit elektronischer Kommu-nikation abzielen, insbesondere auf die Versorgung von Nutzern mit angemessenen Schutzmechanismen.


Fortführung der laufenden Projekte im Bereich digitaler Signaturen und Verschlüsselung im 4. Rahmenpro-gramm für Gemeinschaftsaktivitäten auf dem Gebiet der Forschung und der technologischen Entwicklung (1994 - 1998) und Durchführung neuer Projekte im 5. Rahmenprogramm (1998 - 2002);


Förderung der Anwendung digitaler Signaturen und von Verschlüsselung innerhalb der EU Institutionen und staatlicher Behörden;


Einrichten eines “Europäischen Internet Forums” zum Austausch von Infor-mationen über Aspekte der Ordnungs-politik und des Gebrauchs digitaler Signaturen und der Verschlüsselung noch im Jahr 1997;


Veranstaltung eines internationalen Hearings “digitale Signaturen und Verschlüsselung” Anfang 1998.












































Zeitrahmen








4.Q./1997:	Europäisches Internet-Forum





4.Q./1997:	Vorschlag der Kommission zur 	Änderung der Dual-Use 	Verordnung





1.Q./1998:	Internationales Hearing





1.Q./1998:	Auswertung der Kommentare zur 	Mitteilung, den Ergebnissen des 	Internet-Forums und des 	internationalen Hearings





2.Q./1998:	Vorschlag für die weitere 	Vorgehensweise (z.B. Richtlinie im 	Bereich digitale Signaturen)





2.Q./1998:	Vorschlag für ein Infosec II 	Programm





1998-2002:	Projekte innerhalb des 


	5. Rahmenprogrammes





bis 2000: 	Gemeinsamer Rahmen im Bereich 	Kryptographie innerhalb der Union 	ist in Kraft
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